Camara Municipal de Foz do Iguacu

o

ESTADO DO PARANA

=

PREGAO ELETRONICO N° 09/2020 — UASG 926470
TIPO DE LICITACAO: MENOR PRECO

1. PREAMBULO

1.1 A Camara Municipal de Foz do Iguagu torna publico que se acha aberta licitagdo na modalidade PREGAO,
NA FORMA ELETRONICA, do tipo MENOR PRECO, que sera regida pela Lei Federal n° 10.520, de 17
de julho de 2002, Ato da Presidéncia n° 34/2019, de 16 de Abril de 2019 e, aplicando-se subsidiariamente, no
que couber, as disposicdes da Lei Federal n® 8.666, de 21 de junho de 1993 e alteragdes posteriores, todas
combinadas com a Lei Complementar n® 123, de 14 de dezembro de 2006, e demais normas regulamentares
aplicaveis, tendo como objetivo a escolha da proposta mais vantajosa para o fornecimento de solucédo de
virtualizacdo e de solucéo de firewall conforme condicfes, guantidades e exigéncias estabelecidas neste
edital e seus anexos. As propostas deverdo obedecer as especificagdes e condigdes deste instrumento
convocatorio e anexos que dele fazem parte integrante.

1.2 E pregoeiro desta Casa de Leis: Carlos Alberto Kasper, matricula n° 201.489, e sio membros da equipe de
apoio ao pregoeiro os senhores Oldair Winicki, matricula 200.530 e Fabiano Gnadt Borghetti, matricula
201.501, designados através da Portaria da Presidéncia de n° 21/2019 de 01 de Fevereiro de 2019, publicada
no Diéario Oficial do Municipio de Foz do Iguacu em 19 de Fevereiro de 2019, além do servidor Douglas da
Silva dos Santos, matricula 201.757 designado através da Portaria da Presidéncia n® 285/2019 de 16 de
dezembro de 2019, publicada no Diéario Oficial do Municipio de Foz do Iguacu em 20 de Dezembro de 2019.

1.30 recebimento das propostas, abertura e disputa de precos, sera exclusivamente por meio eletrénico, no
endereco www.comprasgovernamentais.gov.br, conforme datas e horarios definidos abaixo.

DATA E HORARIO DO RECEBIMENTO DAS ATE 10H00 DO DIA 21/08/2020
PROPOSTAS

DATA E HORARIO DA ABERTURA DA 10H00 DO DIA 21/08/2020
SESSAO PUBLICA

1.4 Até 2 (dois) dias Uteis antes da data fixada para abertura da sessdo publica, qualquer cidaddo ou pretenso
licitante poderd impugnar este ato convocatério de acordo com o artigo 18 do Ato da Presidéncia n° 34/2019 e
instrugdes contidas no Item 4 do presente Edital.

1.5 Os esclarecimentos sobre o contetido do Edital e seus Anexos somente serdo prestados e considerados quando
solicitados por escrito ao Pregoeiro ou a Equipe de Apoio, até 2 (dois) dias Uteis antes da data fixada para a
abertura da licitacdo, devendo ser enderecados ao email: licitacao@fozdoiguacu.pr.leg.br.

1.6 As respostas a todos os questionamentos (dlvidas ou esclarecimentos) serdo disponibilizados no sitio da
Camara Municipal de Foz do Iguagu — www.fozdoiguacu.pr.leg.br, no link “Transparéncia/Licitacdes/2020”.

1.6.1 O Pregoeiro devera decidir sobre a peticdo de esclarecimento no prazo de até 1 (um) dia util.

1.7 Os atos e decisGes da presente licitacdo serdo publicados no Diario Oficial do Municipio de Foz do Iguagu,
acessivel no sitio eletrbnico do Municipio de Foz do Iguagu no seguinte endereco:
https://www5.pmfi.pr.gov.br/diarioOficial e disponibilizados também no endereco do sistema eletrnico:
WWW.comprasgovernamentais.gov.br.
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2. DO OBJETO E DOS PRECOS MAXIMOS

2.1 A presente licitacdo tem por objeto a escolha da proposta mais vantajosa para o fornecimento de solucéo

de virtualizacdo e de solucdo de firewall conforme condicdes, guantidades e exigéncias estabelecidas

neste edital e seus anexos.

2.2 Por forga do disposto no art. 27, inciso XXI, da Constituicdo do Estado do Parang, fica fixado o prego méaximo

deste certame conforme quantitativo e tabela abaixo.

ITEM | Descri¢do resumida Quantidade | Valor unitéario Pre¢o maximo
€)] (b) aceito (a*b)
GRUPO 1
1 Servidores de Virtualizacdo com licenciamento por VVolume 02 R$ 100.149,57 R$ 200.299,14
2 Servidor de Backup com licenciamento por Volume 01 R$ 88.133,74 R$ 88.133,74
3 Biblioteca de Fita para Backup 01 R$ 69.092,57 R$ 69.092,57
4 Fitas LTO7 para gravacdo e dados 09 R$ 960,00 R$ 8.640,00
5 Switch Core 02 R$ 51.087,48 R$ 102.174,96
6 Equipamento de Armazenamento Storage SAN 01 R$ 182.814,98 | R$ 182.814,98
7 Nobreak 02 R$ 6.237,36 R$ 12.474,72
8 Software de Backup 01 R$ 94.916,95 R$ 94.916,95
VALOR MAXIMO PARA O GRUPO 1 R$ 758.547,06
GRUPO 2
9 | Equipamentos de Firewall para protecdo de Borda 02 | R$97.713,39 R$ 195.426,78
VALOR MAXIMO PARA O GRUPO 2 R$ 195.426,78

2.3Em caso de discordancia existente entre as especificacdes deste objeto descritas no Compras Governamentais

e as especificacdes constantes deste Edital, prevalecerdo as Gltimas.

2.4 A proposta que consignar valor maximo superior ao fixado no item 2.2 deste Edital ser& desclassificada, tanto

para os valores para cada item quanto para o valor do grupo.

3. DAPARTICIPACAO

3.1 Poderdo participar desta licitacdo:

311

3.1.2

3.13

As empresas interessadas, regularmente estabelecidas no pais, que satisfagam integralmente as

condicdes deste Edital e seus anexos e previamente credenciadas perante o provedor do sistema

Eletrénico — Comprasnet;

Como requisito para participacdo no pregdo a licitante devera manifestar, em campo proprio do

sistema eletronico, o pleno conhecimento e atendimento as exigéncias de habilitagdo previstas

neste Edital;
3121

sujeitard o licitante as san¢des previstas neste Edital;

A declaragdo falsa relativa ao cumprimento dos requisitos de habilitagdo

As empresas cujo ramo de atividade seja compativel com o objeto da licitagédo, conforme disposto

nos respectivos atos constitutivos.

3.2 N&o poderdo participar deste certame os interessados:
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I'3.2.1 Empresas cujo objeto social ndo seja pertinente e compativel com o objeto deste Pregéo;
3.2.2 Que se encontrem em regime de recuperacdo judicial ou sob decretacdo de faléncia, em
processo de recuperagdo judicial ou extrajudicial, sob concurso de credores, em dissolu¢do ou em
liquidacéo;

3.2.3 Que tenham sido declaradas inidoneas para licitar ou contratar com a Administragéo Publica,
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida sua reabilitacéo;
3.24 Que tenham sido punidas com suspensao/impedimento de licitar ou contratar com a Camara
Municipal de Foz do Iguagu ou com a Prefeitura Municipal de Foz do Iguagu, durante o prazo da san¢do
aplicada.

3.25 Empresas cujo diretor, proprietério, controlador ou integrante de conselho seja servidor
publico do Municipio de Foz do Iguacu, seu cénjuge, companheiro ou parente em linha reta, colateral
ou por afinidade até terceiro grau;

3.3 A participacdo neste certame importa ao licitante o conhecimento de todas as condic¢Bes estabelecidas no
presente Edital, bem como a observancia dos regulamentos, normas administrativas e técnicas aplicaveis.

3.4 Na presente licitagdo é vedada a participacdo de empresas reunidas em consércio, qualquer que seja a sua forma
de constitui¢do, em virtude do pequeno vulto e da baixa complexidade do objeto licitado, o que permite a
participagdo de varios licitantes no presente certame.

3.5E vedada a representacéo de mais de uma empresa pelo mesmo representante, sob pena de exclusdo de todas

as representadas.
4. IMPUGNAGCAO AO EDITAL

4.1 As impugnaces ao presente Edital poderao ser feitas até as 14 horas do dia 19/08/2020, dois dias antes da data
fixada para a realizagdo da sessdo publica do Pregdo, por qualquer cidadao ou licitante, conforme artigo 18 do
Ato da Presidéncia n® 34/2019.

4.2 A impugnacdo por um licitante deveré ser apresentada por escrito, dirigida ao Pregoeiro, e conter 0 home
completo do responsavel, indicacdo da modalidade e nimero do certame, a razdo social da empresa, nimero
do CNPJ, telefone e enderego eletrénico para contato, devendo ser protocolada na Camara Municipal de Foz
do Iguagu, no endereco indicado no preambulo, no horario das 08h00 as 14h00, ou encaminhada por e-mail ao

endereco eletrdnico: licitacao@fozdoiguacu.pr.leg.br.

4.3 A impugnacéo seré julgada em até 24 (vinte e quatro) horas, a contar da data do seu recebimento e a resposta
sera publicada no sitio eletrdnico da Cadmara Municipal de Foz do lguacu — www.fozdoiguacu.pr.leg.br, no
link “Transparéncia/Licitacdes/2020”.

4.4 N&o serdo conhecidas as impugnacdes interpostas por fax e/ou vencidos os respectivos prazos legais.

4.5Acolhida a impugnacdo, ser4 designada nova data para a realizacdo do certame, exceto quando,

inquestionavelmente, a alteracdo ndo afetar a formulacéo das propostas.

5. DO CREDENCIAMENTO
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5.10s interessados em participar desta Licitacdo deverdo estar previamente credenciados no Sistema de
Cadastramento Unificado de Fornecedores -SICAF e perante o Sistema Integrado de Administragdo de

Servicos Gerais —SIASG, pelo site www.comprasgovernamentais.gov.br.

5.2 0 uso da senha de acesso ao sistema eletronico é de responsabilidade exclusiva do licitante, ndo cabendo ao
provedor do sistema ou a Camara Municipal de Foz do lguagu responsabilidade por eventuais danos
decorrentes do uso indevido da senha, ainda que por terceiros.

5.3 0 credenciamento junto ao provedor do sistema implica responsabilidade legal do licitante e a presuncgéo de
sua capacidade técnica para a realizacéo das transagdes inerentes ao Pregdo na forma Eletronica.

5.40 licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a inviabilidade do uso da senha, para imediato bloqueio de acesso.

5.50 licitante serd responsével por todas as transagdes que forem efetuadas em seu nome no sistema eletrdnico,

assumindo como firmes e verdadeiras suas propostas e lances.

6. EDITAL

6.1 Integram o presente Edital, os seqguintes documentos:
6.1.1 ANEXO | — Termo de referéncia;
6.1.2 ANEXO Il — Minuta de Contrato;
6.1.3 ANEXO |11 — Modelo de Proposta de Pregos;

7. CADASTRAMENTO DA PROPOSTA

7.1A proposta eletrdbnica deverda ser encaminhada exclusivamente por meio do sitio
Www.comprasgovernamentais.gov.br, a partir da liberacdo do Edital, até as 10h00 do dia 21 de Agosto de
2020, horério de Brasilia-DF.

7.2 Até a abertura da sesséo publica os licitantes poderdo retirar ou substituir a proposta anteriormente apresentada.

7.30 licitante deverda dar oferta firme e precisa, sem alternativas de pregos ou qualquer outra condi¢do que induza
0 julgamento a ter mais de um resultado.

7.4 A apresentacao das propostas implicaré plena aceitacao por parte do licitante, das condi¢des estabelecidas neste
Edital.

7.5 Ocorrendo discordancia entre o valor numérico e por extenso contido na proposta, prevalecera este Ultimo e,
no caso de discordancia entre o valor unitario e total, prevalecera o primeiro.

7.6 As propostas cadastradas no sistema ndo podem conter qualquer identificacdo do licitante proponente (tais
como nome, CNPJ, papel timbrado da empresa, telefone, e-mail, etc.), sob pena de desclassificacao.

7.6.1A vedacdo acima limita-se a proposta cadastrada no sistema, ndo sendo aplicavel aos anexos enviados

pelo sistema que ndo séo acessiveis pelo pregoeiro durante a aceitacdo das propostas iniciais.
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8. ABERTURA DA SESSAO PUBLICA

8.1 A partir das 10h00 horas do dia 21 de Agosto de 2020, horario de Brasilia-DF, a sessdo publica na internet,
no sitio eletrébnico www.comprasgovernamentais.gov.br, sera aberta por comando do Pregoeiro, com a
divulgacdo das propostas eletronicas recebidas e inicio da etapa de lances.

8.2 A comunicacao entre o Pregoeiro e os licitantes ocorrerd exclusivamente mediante troca de mensagens, em
campo proprio do sistema eletrdnico.

8.3 Cabe ao licitante acompanhar as operagdes no sistema eletrénico durante a sessdo publica do Pregdo, ficando
responsavel pelo dnus decorrente da perda de negdcios diante da inobservancia de qualquer mensagem emitida
pelo sistema ou de sua desconexao.

8.4 Aberta a sessdo, 0 Pregoeiro verificara as propostas apresentadas e desclassificara aquelas que nao estiverem
em conformidade com os requisitos estabelecidos no Edital, sejam omissas, apresentem irregularidades ou
defeitos capazes de dificultar o julgamento, ou que identifiquem o licitante.

8.5 A desclassificacdo de proposta serd sempre fundamentada e registrada no sistema, com acompanhamento em
tempo real por todos os participantes.

8.6 O sistema ordenard, automaticamente, as propostas classificadas pelo Pregoeiro, sendo que somente estas
participardo da fase de lances.

8.7 Ocorrendo qualquer fato superveniente que impeca a realizacdo do certame na data marcada, a sessao publica
sera automaticamente transferida para o primeiro dia Gtil subsequente, no horario estabelecido neste Edital,
desde que ndo haja comunicacao do Pregoeiro em contrario.

8.8 Durante a sessdo publica o pregoeiro estara incomunicével, ndo recebendo telefonemas, e-mails e quaisquer

outros meios de contato.

9. FORMULAGAO DOS LANCES

9.1 Aberta, a etapa competitiva observard o modo de Disputa ABERTO e os licitantes com propostas

classificadas poderdo encaminhar lances exclusivamente por meio do sistema eletrbnico, sendo
imediatamente informados do recebimento e respectivo horéario de registro e valor.

9.2 0 licitante somente podera oferecer lance inferior ao Gltimo por ele ofertado e registrado no sistema.

9.3 Durante o transcurso da sessdo, os licitantes serdo informados, em tempo real, do valor do menor lance
registrado, vedada a identificagdo do ofertante.

9.4 Em caso de empate, prevalecerd o lance recebido e registrado primeiro.

9.5 Caso o licitante ndo realize lances, permanecera o valor da proposta inicial para efeito da classificacdo final.

9.6 Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de exclusiva e total
responsabilidade do licitante, ndo Ihe cabendo o direito de pleitear qualquer alteracéo.

9.7 O Pregoeiro podera suspender a sessao de lances caso seja imprescindivel a realizacéo de eventual diligéncia.

9.8 Realizada a diligéncia, o Pregoeiro notificara os licitantes sobre a data, horario e local onde sera dado

prosseguimento a sessdo publica.
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9.9 Se ocorrer a desconexdo do Pregoeiro no decorrer da etapa de lances, e o sistema eletrénico permanecer
acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

9.10 Caso a desconexdo do Pregoeiro persista por tempo superior a 10 (dez) minutos, a sessdo do Pregdo sera
suspensa automaticamente e terd reinicio somente apés decorridas vinte e quatro horas apds a comunicagéo

expressa aos participantes no sitio www.comprasgovernamentais.gov.br.

9.11 A etapa de envio de lances da sessdo publica terd duragdo de 10 (dez) minutos, e apds isso, serd prorrogada
automaticamente pelo sistema eletrénico quando houver lance ofertado nos Gltimos 2 (dois) minutos do
periodo de duragdo da sessdo publica.

9.12 O intervalo de diferenca entre os lances devera obedecer a tabela abaixo, tanto em relacdo aos lances

intermediérios, quanto em relacdo do lance que cobrir a melhor oferta:

ITEM | Descri¢do resumida Valor unitario inicial | Intervalo minimo

GRUPO 1

1 Servidores de Virtualizagdo com licenciamento por Volume R$ 100.149,57 R$ 600,00

2 Servidor de Backup com licenciamento por Volume R$ 88.133,74 R$ 360,00

3 Biblioteca de Fita para Backup R$ 69.092,57 R$ 360,00

4 Fitas LTO7 para gravacdo e dados R$ 960,00 R$ 20,00

5 Switch Core R$ 51.087,48 R$ 310,00

6 Equipamento de Armazenamento Storage SAN R$ 182.814,98 R$ 800,00

7 Nobreak R$ 6.237,36 R$ 80,00

8 Software de Backup R$ 94.916,95 R$ 500,00
GRUPO 2

9 \ Equipamentos de Firewall para protecdo de Borda \ R$ 97.713,39 | R$ 500,00

9.13 Os documentos necessarios a habilitacdo deverdo ser apresentados em original ou por qualquer processo de
cdpia autenticada por Tabelido de Notas ou copia acompanhada do original para autenticacdo pelo Pregoeiro
ou por membro da Equipe de Apoio. Se perdurarem as suspensfes administrativas por conta do COVID-19,

tal apresentacdo devera ser realizada posteriormente.

10. NEGOCIACAO

10.1 Apéds o encerramento da etapa de lances, o Pregoeiro podera encaminhar contraproposta diretamente ao
licitante que tenha apresentado o lance mais vantajoso, para que seja obtida melhor proposta, observado o
critério de julgamento e o valor estimado para a contratagéo, ndo se admitindo negociar condicdes diferentes
das previstas neste Edital.

10.2 A negociacgdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
11.ENVIO DA PROPOSTA DE PRECOS
11.1 A proposta de pre¢os adequada ao Ultimo lance devera ser anexada no sistema Compras Governamentais, pelo

licitante convocado, em até 02 (duas) horas contado da convocacéo efetuada pelo Pregoeiro por meio da opgao

“Enviar Anexo” no sistema Comprasnet. O prazo de envio poderd ser alterado por solicitagdo do licitante
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convocado ou por decisdo do Pregoeiro, ambas as op¢des devidamente justificadas.
11.2 O licitante que abandonar o certame, deixando de enviar a documentacdo indicada no item anterior, serd
desclassificado e sujeitar-se-4 as san¢des previstas neste Edital.
11.3 O Pregoeiro examinara a proposta mais bem classificada quanto a compatibilidade do preco ofertado com o
valor estimado e a compatibilidade da proposta com as especificacOes técnicas do objeto.
11.3.1 O Pregoeiro poderd solicitar parecer de técnicos pertencentes ao quadro de pessoal da
Cémara Municipal de Foz do lguagu ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para
orientar sua decisao.
11.4 A proposta devera conter:
11.4.1  Proposta de pregos, conforme modelo constante do Anexo Il do presente Edital, vedado o
preenchimento desta com dados aleatdrios, sob pena de desclassificacdo da proposta;
11.4.2  Precos unitérios e totais, em Real, em algarismo, com no maximo duas casas apés a virgula,
e por extenso, sem inclusdo de qualquer encargo financeiro ou previsdo inflacionéria;
11.4.3  Indicacdo de que nos precos ofertados ja estdo inclusos os tributos, fretes, taxas, seguros,
encargos sociais, trabalhistas e todas as demais despesas necessarias a execuc¢ao do objeto;
11.4.4  Prazo de validade da proposta de no minimo 60 (sessenta) dias, contados da data de abertura
da licitacgo.
11.45 A proposta, enviada exclusivamente por meio do Sistema Eletronico, deve atender todas as
especificacdes técnicas obrigatdrias do Edital e Anexos sob pena de desclassificacao.
11.4.6 A proposta apresentada tera que refletir precos equivalentes aos praticados no mercado no
dia de sua apresentacdo.
11.5 A apresentagdo da proposta implicara:
11.5.1  Conhecimento e aceitacdo plena e total de todas as clausulas e condicfes estabelecidas por
este Edital e seus Anexos;
11.5.2  Conhecimento das especificacBes, quantitativos, encargos gerais, e, condigbes para o
fornecimento dos itens e a execugdo dos servigos, sujeitando-se ao gerenciamento e fiscalizacdo da

Cémara Municipal de Foz do Iguagu.

12. CRITERIO DE JULGAMENTO

12.1 O critério de julgamento da presente licitagdo ¢ o MENOR PRECO POR GRUPO.

12.2 A proposta deve ser cadastrada no sistema comprasnet obedecendo a previsao do item 2 deste Edital.
13. ACEITABILIDADE DA PROPOSTA VENCEDORA
13.1 Encerrada a etapa de lances e depois de concluida a negociacgdo e verificagdo de possivel empate, ap6s o

recebimento da proposta atualizada, o Pregoeiro examinara a proposta classificada em primeiro lugar quanto

as especificacdes do objeto ofertado e compatibilidade do preco em relagdo ao valor estimado para a
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contratagao.

13.2 Néo se considerard qualquer oferta de vantagem ndo prevista neste Edital, inclusive financiamentos
subsidiados ou a fundo perdido.

13.3 Néo se admitira proposta que apresente valores simbélicos, irrisérios ou de valor zero, incompativeis com o0s
precos de mercado, exceto quando se referirem a materiais e instalacdes de propriedade do licitante, para os
quais ele renuncie a parcela ou a totalidade de remuneragao.

13.4 Nao serdo aceitas propostas com valor superior a0 maximo ou com pre¢o manifestamente inexequivel.

13.5 Considerar-se-a inexequivel a proposta que ndo venha a ter demonstrada sua viabilidade por meio de
documentacdo que comprove que os custos envolvidos na contratagdo sdo coerentes com os de mercado do
objeto deste Pregéo.

13.6 Havendo indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos
complementares, poderéa ser efetuada diligéncia, na forma do paragrafo 3° do artigo 43 da Lei n.° 8.666 de
1993, para efeito de comprovacdo de sua exequibilidade, podendo-se adotar, dentre outros, os seguintes
procedimentos:

13.6.1  Questionamentos junto ao proponente para a apresentacao de justificativas e comprovacdes
em relagdo aos custos com indicios de inexequibilidade;

13.6.2  Pesquisas em 0rgdos publicos ou empresas privadas;

13.6.3  Verificacdo de outros contratos que o proponente mantenha com a Administracdo ou com a
iniciativa privada;

13.6.4  Verificacdo de notas fiscais dos produtos adquiridos pelo proponente;

13.6.5  Consultas as Secretarias de Fazenda Federal, Distrital, Estadual ou Municipal;

13.6.6  Verificacdo de acordos coletivos, convengdes coletivas ou sentencas normativas em
dissidios coletivos de trabalho;

13.6.7  Levantamento de informacdes junto ao Ministério do Trabalho e Emprego, e junto ao
Ministério da Previdéncia Social;

13.6.8  Consultas a entidades ou conselhos de classe, sindicatos ou similares;

13.6.9  Pesquisa de preco com fornecedores dos insumos utilizados, tais como: atacadistas, lojas de
suprimentos, supermercados e fabricantes;

13.6.10 Levantamento de indicadores salariais ou trabalhistas publicados por 6rgdos de pesquisa;
13.6.11  Estudos setoriais;

13.6.12  Analise de solugdes técnicas escolhidas e/ou condi¢des excepcionalmente favoraveis que o
proponente disponha para a prestagdo dos equipamentos.

13.6.13  Demais verificagdes que porventura se fizerem necessarias.

13.7 No julgamento das propostas o Pregoeiro podera relevar omissdes puramente formais e sanar erros ou falhas,
desde que ndo contrariem a legislacéo vigente.

13.8 A adequacdo da proposta na forma do item anterior ndo podera acarretar majoragdo de seu valor global.

13.9 Se a proposta ndo for aceitavel, ou for desclassificada, o Pregoeiro examinard a subsequente, e assim

sucessivamente, até a apuracdo de uma proposta que atenda a este Edital.
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13.10 No julgamento das propostas, 0 Pregoeiro podera sanar erros ou falhas que ndo alterem a substancia das
propostas, dos documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata e
acessivel a todos os licitantes, atribuindo-lhes validade e eficacia para fins de habilitacéo e classificacéo.

13.11 Serdo também desclassificadas as propostas:

13.11.1  Que estejam em desacordo com as especificacfes, prazos e condi¢des fixados neste Edital;
13.11.2  Que apresentem preco baseado exclusivamente em proposta das demais proponentes;
13.11.3  Que contiverem vicios, por omissdo, irregularidades e/ou defeitos capazes de dificultar o
julgamento e que ndo sejam passiveis de saneamento na propria sessao;

13.11.4 Que para sua viabilizagdo indiquem condicdes genéricas de cobertura de outras propostas,
ou de subsidios condicionados que nao estejam autorizados em Lei, ou se refiram a repasse de descontos
ou de isencdo de tributos ou ainda aquelas em desacordo com o edital, ou qualquer norma juridica
aplicavel a contratacao.

13.11.5 Com valor superior ao pre¢o unitario e total estabelecidos no presente Edital;

13.11.6  Que apds diligéncias ndo forem corrigidas ou justificadas.
14.DO DIREITO DE PREFERENCIA DAS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

14.1 Todos os licitantes deverdo permanecer conectados até que o Pregoeiro possa verificar a ocorréncia de um
possivel empate, pois, caso aconteca, serdo tomadas as seguintes providéncias:

14.1.1 A microempresa ou empresa de pequeno porte considerada empatada e mais bem
classificada devera ser convocada, apos o término dos lances, para apresentar nova proposta de preco
inferior aquela considerada vencedora do certame em até 5 (cinco) minutos da convocagéo, sob pena
de precluséo;

14.1.2 A microempresa ou empresa de pequeno porte acima indicada que efetivamente apresente
nova proposta de preco inferior aquela considerada vencedora do certame, desde que em tempo habil,
e atenda as demais exigéncias previstas neste edital, terd adjudicado em seu favor o objeto licitado;
14.1.3  Nao ocorrendo contratagdo da microempresa ou empresa de pequeno porte mais bem
classificada, serdo convocadas as microempresas e as empresas de pequeno porte remanescentes
consideradas empatadas na ordem classificatdria para o exercicio do direito de ofertar proposta de preco
inferior aquela considerada vencedora do certame.

14.2 Entende-se por empate aquelas situagdes em que as propostas apresentadas pelas microempresas e empresas
de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores ao lance mais vantajoso.

14.3 No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se
encontre em situacdo de empate serd obedecida a ordem dos lances apresentados conforme indicacédo do
horéario no sistema para sele¢do da primeira empresa que podera apresentar melhor oferta.

14.4 Somente se a contratacdo de microempresa ou empresa de pequeno porte que esteja dentro do critério de
empate ndo ocorrer, 0 objeto licitado sera adjudicado em favor da proposta originalmente vencedora, atendidas

as demais disposi¢des deste edital.
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145 0 disposto nos itens acima somente sera aplicavel quando a melhor oferta inicial ndo tiver sido apresentada
por microempresa ou empresa de pequeno porte.
14.6 As microempresas e empresas de pequeno porte deverdo apresentar toda a documentacdo exigida para efeito
de comprovacdo de regularidade fiscal e trabalhista, mesmo que esta apresente alguma restri¢ao;
14.6.1  Havendo alguma restricdo em sua comprovacdo da regularidade fiscal e trabalhista, o
licitante classificado em primeiro lugar tera prazo adicional de 5 (cinco) dias Gteis, contados da decisdo
do(a) Pregoeiro(a) que declara-lo vencedor do certame, para a regularizacdo da documentacéo,
pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas com
efeito de certiddo negativa. A critério do(a) Pregoeiro(a) e desde que tenha sido requerido pelo licitante,
0 prazo podera ser prorrogado por igual periodo;
14.6.2 A ndo regularizacdo da documentagdo, no prazo previsto no subitem anterior, implicara a

inabilitacdo das licitantes, sem prejuizo das sancdes previstas neste edital.

15.HABILITACAO

15.1 Para a habilitacéo do licitante detentor da melhor oferta, sera exigida a documentacdo relativa:
15.1.1 A habilitago juridica;
15.1.2 A qualificagdo técnica;
15.1.3 A qualificacio econdmico-financeira;
15.1.4 A regularidade fiscal e trabalhista;
15.1.5 Ao cumprimento do disposto no inciso XXXIII do artigo 7° da Constituigdo Federal.

15.2 Documentos relativos a habilitagdo juridica:
15.2.1  No caso de empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;
15.2.2  No caso de sociedade empresaria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatorio de seus administradores;
15.2.3  No caso de Sociedade Simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indica¢do dos seus administradores;
15.2.4  No caso de sociedade estrangeira em funcionamento no pais: Decreto de autorizagdo e ato de
registro ou autorizagdo para funcionamento expedido pelo 6rgdo competente, quando a atividade assim
0 exigir.
15.25  Os documentos deverdo estar acompanhados de todas as alteracfes ou da consolidacdo
respectiva e de comprovacao de inscricdo no CNPJ.

15.3 Documentos relativos a qualificagdo técnica:
153.1  Empresas, cadastradas ou ndo no SICAF, deverdo comprovar a qualificagdo técnica,
mediante apresentacdo de atestado de capacidade técnico-operacional.

15.3.1.1 GRUPO 1:
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15.3.1.1.1 Comprovacdo de fornecimento e entrega de equipamentos e licencas
similares aos solicitados no item através de atestado emitido por entidade de direito
publico ou privados atestando fornecimento e entrega dos itens, assinada pelo seu
representante em via original ou cdpia autenticada.
15.3.1.1.2 A empresa licitante devera comprovar aptiddo técnica, constituida de
atestados de capacidade técnica, emitidos por pessoas juridicas de direito pablico ou
privado, que comprovem o atendimento do licitante ao objeto desta licitagdo, sendo:
a. Prestacdo/execucdo de servicos em tecnologias Microsoft compativeis com
aquelas que serdo empregadas na execucao dos servicos desse lote.
b. Prestacdo/execucdo de servicos em tecnologias Linux/Unix compativeis com
aquelas que serdo empregadas na execucdo dos servigos desse lote.
c. Fornecimento de servidores do tipo Rack com configuracfes similares ou
superiores ao solicitado neste, de no minimo 50% da quantidade.
d. Fornecimento e configuracdo de pelo menos 01 Switch com configuragdes
similares ou superiores ao solicitado neste projeto.
e. Fornecimento e configuragdo de pelo menos 01 Storage com configurages
similares ou superiores ao solicitado neste projeto.
15.3.1.2 GRUPO 2:
15.3.1.2.1 A empresa licitante devera comprovar aptiddo técnica, constituida de
atestados de capacidade técnica, emitidos por pessoas juridicas de direito pablico ou
privado, que comprovem o atendimento do licitante ao objeto desta licitagdo, sendo:
a.Fornecimento e configuracdo de pelo menos 01 Appliance de Firewall com
configuracdes similares ou superiores ao solicitado neste projeto.

15.4 O (s) atestado (s) deveré (&o) conter os itens e as respectivas quantidades de servicos prestados, bem como
informacgdes necessarias para confirmacdo da sua autenticidade junto ao emissor.

15.5 Quando existir ddvidas em relacdo & veracidade do (s) atestado (s) serdo solicitados os documentos
comprobatdrios do fornecimento, tais como copias de notas fiscais, recibos, contratos, nota de empenho,
Demonstrativo de Resultados, devendo ser enviados por e-mail em até 4 (quatro) horas da solicitacéo e
enviados 0s documentos originais ou cépia autenticada via correio em até 48 horas apés a solicitacao.

15.6 Para a comprovagdo de qualificacdo técnica das empresas, servidores da Camara Municipal de Foz do Iguagu
poderdo, a seu critério, visitar as instalagdes atuais da proponente, devendo, na ocasido, serem comprovadas as
informacdes solicitadas.

15.7 Documentos relativos a qualificagdo econdmico-financeira:

15.7.1  Certiddo negativa de faléncia e recuperacdo judicial ou extrajudicial, ou de certiddo que
comprove plano de recuperagdo acolhido ou homologado judicialmente, expedida pelo distribuidor da
sede da pessoa juridica, ou de execucdo patrimonial, expedida no domicilio da pessoa fisica.

15.8 Documentos relativos a regularidade fiscal e trabalhista:
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...,15'&1 Prova de regularidade com a Fazenda Nacional, mediante a apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (SRFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive os créditos tributarios relativos as contribuicdes sociais
previstas nas alineas "a", "b" e "c" do paragrafo Unico do artigo 11 da Lei Federal n.° 8.212/1991, as
contribuices instituidas a titulo de substituicdo, e as contribui¢bes devidas, por lei, a terceiros;

15.8.2  Prova de regularidade perante o Fundo de Garantia por Tempo de Servico -FGTS, mediante
apresentacdo do Certificado de Regularidade do FGTS —CRF, fornecido pela Caixa Econémica Federal

—CEF;

15.8.3  Prova de regularidade fiscal perante a Fazenda Estadual relativa aos Tributos Estaduais,
mediante apresentacdo de Certiddo Negativa de Débito ou Certiddo Positiva com efeito de Negativa do
domicilio ou sede do licitante, ou outra equivalente, na forma da lei;
15.8.4  Prova de regularidade fiscal perante a Fazenda Municipal relativa aos Tributos Municipais
da sede da proponente, mediante apresentacéo de Certiddo Negativa de Débito ou Certiddo Positiva com
efeito de Negativa ou documento equivalente do Municipio do domicilio ou sede do licitante, na forma
da lei;
15.8.5  Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de Certiddo Negativa ou Positiva com Efeito de Negativa, nos termos do artigo 642-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n.° 5.452, de 1° de maio de 1943.

15.9 As microempresas e as empresas de pequeno porte deverdo apresentar toda a documentacao exigida para efeito

de comprovacdo de regularidade fiscal e trabalhista, mesmo que esta apresente alguma restricéo.

15.10 A comprovacdo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte
somente sera exigida para efeito de assinatura do contrato.

15.11 Havendo alguma restricdo na comprovacgdo da regularidade fiscal e trabalhista, serd assegurado o prazo de 5
(cinco) dias Uteis, cujo termo inicial correspondera ao momento em que o proponente for declarado o vencedor
do certame, prorrogavel por igual periodo, a critério da Administracdo Publica, para a regularizacdo da
documentacdo, pagamento ou parcelamento do débito, e emissao de eventuais certidGes negativas ou positivas
com efeito de certiddo negativa.

15.12 A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que o licitante qualificado
como microempresa ou empresa de pequeno porte seja declarado vencedor, uma vez que atenda a todas as
demais exigéncias do Edital.

15.13 A declaracdo do vencedor acima referida sera realizada no momento imediatamente posterior a fase de
habilitacdo, aguardando-se os prazos de regularizagdo fiscal para a abertura da fase recursal.

15.14 A ndo-regularizagdo da documentagdo, no prazo previsto acima, implicara decadéncia do direito a contratacao,
sem prejuizo de aplicagdo das sancOes previstas neste Edital, sendo facultado ao Pregoeiro convocar o autor
do menor lance seguinte aos ja convocados para apresentar sua documentacao de habilitacao e, se necessario,
observada a ordem crescente de preco, os autores dos demais lances, desde que atendam ao critério de

aceitabilidade estabelecido pelo instrumento convocatorio, ou revogar a licitago.
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15.15 Para as certid(")es emitidas que ndo especifiquem seu prazo de validade, serd considerado o prazo maximo de
90 (hoventa) dias, contados a partir de suas respectivas emissdes, devendo estar validas na data do recebimento
dos documentos de habilitacéo.

15.16 Documentacdo complementar:

15.16.1 Declaracdo de inexisténcia de fato superveniente impeditivo da habilitac&o;

15.16.2 Declaracéo do licitante de que néo possui, em seu quadro de pessoal, empregado com menos
de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, e de 16 (dezesseis) anos em qualquer
trabalho, salvo na condicdo de aprendiz, a partir de 14 anos, em observancia ao artigo 7°, inciso XXXIII,
da Constituicdo Federal;

15.16.3 Declaracéo de pleno atendimento aos requisitos de habilitagdo, nos termos do inciso VII, do
artigo 4°, da Lei Federal n° 10.520/2002;

15.16.4 Declaragdo de “Elaboracdo Independente de Proposta”;

15.16.5 Declaracdo de que ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos 11 e IV do art.1° e no inciso 111 do art.5° da
Constituicdo Federal.

15.17 As declarac@es exigidas no subitem acima serdo consultadas no sistema Compras Governamentais.

15.18 A licitante ndo pode possuir registro impeditivo da contratacdo no SICAF, no Cadastro Nacional de Empresas
Inidbneas e  Suspensas (CEIS), da CGU, disponivel no Portal da Transparéncia
(www.portaltransparencia.gov.br/sancoes/ceis), no Cadastro Nacional de Condenagdes Civeis por Ato de
Improbidade Administrativa (CNCIA), do CNJ, por meio de consulta a ser realizada no sitio
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php) e no Cadastro de Impedidos de Licitar do
TCE/PR (http://servicos.tce.pr.gov.br/tcepr/municipal/ail/ConsultarimpedidosWeb.aspx).

15.19 A consulta aos cadastros sera realizada em nome da empresa licitante e, no caso do Cadastro Nacional de
Condenacbes Civeis por Ato de Improbidade Administrativa (CNCIA), do CNJ, também de seu socio
majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangdes impostas ao
responséavel pela prética de ato de improbidade administrativa, a proibicao de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.

15.20 A habilitacdo do licitante cadastrado no SICAF sera verificada por consulta online ao sistema, aos documentos
por ele abrangidos, e por meio da documentacdo complementar especificada neste Edital.

15.21 Os documentos abrangidos pelo SICAF sdo os relativos a:

15.21.1 Habilitagdo juridica;
15.21.2  Qualificacdo econdmico-financeira;
15.21.3 Regularidade fiscal e trabalhista.

15.22 O licitante ndo cadastrado no SICAF deverd apresentar toda a documentacdo de habilitagdo prevista neste
Edital.

15.23 Ao licitante inscrito no SICAF, cuja documentacao relativa a regularidade fiscal, trabalhista e a qualificacdo
econdmico-financeira encontrar-se vencida no referido sistema, seré facultada a apresentacéo da documentacao
atualizada ao Pregoeiro no momento da habilitacéo.
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15.24 Nao seréo aceitos documentos rasurados ou ilegiveis.
15.25 Todos os documentos deverdo ser apresentados:
15.25.1 Na forma prevista em lei, e quando ndo houver regulamentacéo especifica, deverdo sempre
ser apresentados em nome da licitante e com o nimero do CNPJ ou CPF, se pessoa fisica;
15.25.2 Em nome da matriz, se o licitante for a matriz;
15.25.3 Em nome da filial, se o licitante for a filial, exceto aqueles documentos que, pela prdpria
natureza, forem emitidos somente em nome da matriz;
15.25.4 Em original, em publicacdo da imprensa oficial, em copia autenticada por cartério ou em
cdpia em conjunto ao original que serd devolvido ap6s certificacdo pela Equipe de Pregdo.
15.26 Todos os documentos emitidos em lingua estrangeira deverao ser entregues acompanhados da tradugdo para a
lingua portuguesa, efetuada por tradutor juramentado.
15.27 Caso os documentos sejam de procedéncia estrangeira, deverdo ser devidamente consularizados.
15.28 A habilitag8o dos licitantes que comporao o cadastro de reserva seré solicitada quando houver necessidade de
contratacdo de licitante integrante do cadastro.

16. ENCAMINHAMENTO DA DOCUMENTAGAO

16.1 O licitante devera remeter cdpia simples dos documentos ndo abrangidos pelo SICAF ou desatualizados no
sistema e dos documentos relativos a qualificagdo técnica, anexando-os no sistema do Compras
Governamentais, no prazo maximo de 2 (duas) horas, contada da solicitacdo do Pregoeiro no sistema eletronico.

16.2 A documentacdo acima, em original ou cOpias autenticadas ou original e copia simples para autenticacdo da
Equipe de Pregéo e posterior devolugdo, e a proposta original deverdo ser apresentadas no prazo maximo de
48 (quarenta e oito) horas contadas da solicitacdo do Pregoeiro, no seguinte endereco: Travessa Oscar
Muxfeldt, 81, Centro, Foz do lguagu, Parana, CEP: 85851-490, aos cuidados do Setor de Compras e do
respectivo Pregoeiro responsavel. O envelope lacrado contendo os documentos deve informar o nome da
empresa ou empresario individual, nimero do CNPJ, e nimero e ano do Pregdo Eletrdnico.

16.2.1 O prazo retro indicado podera ser alterado durante a sessdo publica em caso da persisténcia da

suspensdo de recebimento de documentacdo motivados, atualmente, pela COVID-19.

17. VERIFICACAO DA DOCUMENTACAO DE HABILITACAO

17.1 Consideradas cumpridas todas as exigéncias do Edital quanto a apresentacdo da documentacdo de habilitagdo
pelo licitante classificado em primeiro lugar, o Pregoeiro o declarara vencedor.

17.2 Ocorrendo a inabilitacdo, o Pregoeiro convocard o autor do segundo menor lance para apresentar sua
documentacdo de habilitacdo e, se necessario, observada a ordem crescente de preco, os autores dos demais
lances, desde que atendam ao critério de aceitabilidade estabelecido pelo instrumento convocatdrio, ou podera

revogar a licitagdo.
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18. RECURSOS

18.1

18.2
18.3

18.4

18.5

Declarado o vencedor, o Pregoeiro abrira prazo de 30 (trinta) minutos, durante o qual, qualquer licitante podera
de forma motivada, em campo préprio do sistema, manifestar sua intencéo de recorrer.

A falta de manifestagdo motivada quanto a intencéo de recorrer importara na decadéncia desse direito.

Uma vez aceita a intencéo de recurso sera concedido o prazo de 05 (cinco) dias para a apresentacao das razdes
de recurso, ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem as contrarrazfes
em igual prazo, que comecara a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata
dos elementos indispensaveis a defesa dos seus interesses.

Os recursos e contrarrazdes deverdo ser manifestados exclusivamente por meio eletronico via internet, no sitio:
WWW.comprasgovernamentais.gov.br.

Decorridos 0s prazos para 0s recursos e contrarrazfes, o Pregoeiro tera até 05 (cinco) dias para:

18.5.1

Negar admissibilidade ao recurso, quando interposto sem motivacdo ou fora do prazo

estabelecido;

18.5.2
18.5.3

Motivadamente, reconsiderar a decisao;
Manter a decisdo, encaminhando o recurso a autoridade julgadora, que tera 05 (cinco) dias

18.6

18.7

18.8
18.9

Gteis para decidir.
18.5.4 O acolhimento do recurso importard na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.
Decididos os recursos e constatada a regularidade dos atos procedimentais, a autoridade competente adjudicara
0 objeto e homologara o processo licitatorio para determinar a contratacao.
Né&o havendo recurso, o Pregoeiro adjudicara o objeto ao licitante vencedor e encaminhara o procedimento a
autoridade superior para homologag&o.
A publicidade do julgamento dos eventuais recursos se dara na forma prevista no item 1.7 do presente Edital.
Os prazos referidos no presente item 18 poderdo ser prorrogados e/ou suspensos em caso de necessidade de

realizacdo de diligencias e/ou ocorréncia de recessos legislativos/administrativos.

19. ASSINATURA DO CONTRATO

19.1 Antes da assinatura do contrato, a Camara Municipal de Foz do Iguacu realizard consulta online ao SICAF

para identificar a regularidade e a eventual proibi¢do da licitante adjudicataria de contratar com o Poder

Publico.

19.2 Na hip6tese de irregularidade do registro, o licitante devera regularizar a sua situagdo perante o cadastro ou a

Camara Municipal no prazo de até 05 (cinco) dias Uteis, sob pena de aplicacdo das penalidades previstas no
Edital.

19.3 Fardo parte da contratacdo, independentemente de suas transcri¢des, as condi¢cdes estabelecidas neste Edital.

19.4 Apds a homologacdo da licitagdo, o Contrato sera enviado ao licitante vencedor para assinatura.

19.5 A licitante vencedora tera o prazo de 05 (cinco) dias Uteis, contados do recebimento do Contrato, para devolvé-

lo assinado, sob pena de decair do direito a contratagdo, sem prejuizo das san¢Ges previstas neste Edital.
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19.6 O prazo para devolucdo do Contrato podera ser prorrogado, por igual periodo, por solicitacdo justificada da
adjudicatéaria e aceita pela Camara Municipal de Foz do Iguagu.

19.7 A pessoa que assinar o Contrato devera demonstrar que possui poderes para praticar o ato, mediante a
apresentacdo dos atos constitutivos, alteracdes e demais documentos necessarios a comprovacao de seus
poderes em original, em publicagdo da imprensa oficial, em cdpia autenticada por cartério ou em cépia em
conjunto ao original que ser& devolvido apds certificacdo pela Equipe de Pregéo.

19.8 Em caso de recusa ou impossibilidade do licitante vencedor em assinar o Contrato, executar o objeto, ou quando
0 mesmo ndo fizer a comprovacdo referida no item anterior, a Camara Municipal adotara as providéncias
cabiveis & imposicdo de sanc¢do, bem como convocaréd os licitantes remanescentes, respeitada a ordem de
classificacdo, para, apds comprovados os requisitos habilitadores e feita a negociacdo, contratar com a

Administracéo.

20. DOTACAO ORCAMENTARIA

20.1 O pagamento decorrente do objeto desta licitacdo correrd & conta dos recursos das seguintes dotagdes
orcamentarias: 01.02.01.031.0001.1001.4.4.90.52.0000 — Equipamentos e Material Permanente,
01.02.01.031.0001.2003.3.3.90.40.0000 — Servigo de Tecnologia.

21.DAS SANCOES

21.1 Seré aplicada a suspensdo temporaria de participacdo em licitacdo e impedimento de contratar com a
Administracdo ao licitante que:

21.1.1  Recusar-se injustificadamente, ap6s ser considerado adjudicatario, dentro do prazo
estabelecido pela Administragdo, a assinar o Contrato, bem como aceitar ou retirar o instrumento
equivalente;
21.1.2 N&o mantiver a sua proposta.

21.2 A declaracdo de inidoneidade sera aplicada ao licitante que:
21.2.1  Fizer declaragdo falsa na fase de habilitac&o;
21.2.2  Apresentar documento falso;
21.2.3  Frustrar ou fraudar, mediante ajuste, combina¢do ou qualquer outro expediente, o
procedimento;
21.2.4  Afastar ou procurar afastar participante, por meio de violéncia, grave ameaca fraude ou
oferecimento de vantagem de qualquer tipo;
21.2.5  Tenha sofrido condenacéo judicial definitiva por praticar, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;
21.2.6  Demonstrar ndo possuir idoneidade para contratar com a Administracdo, em virtude de atos
ilicitos praticados;

21.2.7  Tenha sofrido condenacéo definitiva por ato de improbidade administrativa, na forma da lei.
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21.3 Caberé multa compensatoria a ser calculada sobre o valor total da proposta, sem prejuizo das demais san¢des

administrativas e indenizacdo suplementar em caso de perdas e danos decorrentes da recusa, ao licitante que:
21.3.1 Apresentar declaracéo falsa: multa de 2% (Dois por cento);
21.3.2 Deixar de apresentar documento na fase de saneamento: multa de 1% (Um por cento);
21.3.3 Né&o mantiver sua proposta, até 0 momento da adjudicacdo: multa de 2% (Dois por cento);

21.4 Caberd multa compensatoria de 10% (dez por cento) sobre o valor total da proposta ao licitante que se recusar
injustificadamente, apds ser considerado adjudicatario e dentro do prazo estabelecido pela Administracdo, a
assinar o contrato, bem como aceitar ou retirar o instrumento equivalente, sem prejuizo de indenizagao
suplementar em caso de perdas e danos decorrentes da recusa e da sanc¢éo de suspensao de licitar e contratar
com a Camara Municipal de Foz do Iguagu, pelo prazo de até 2 (dois) anos, garantida a ampla defesa.

21.5 A multa poderd ser aplicada juntamente com a suspensdo temporaria de participagdo em licitacdo e
impedimento de contratar com a Administracdo ou com a declaracdo de inidoneidade.

21.6 As sancOes por atos praticados no decorrer da contratacdo estdo previstas na minuta do Contrato e no Termo
de referéncia.

21.7 As sanc¢des administrativas serdo aplicadas em procedimento administrativo autbnomo, assegurando-se o
contraditorio e a ampla defesa.

21.8 As multas pecuniarias serdo recolhidas no Banco do Brasil, agéncia 0140-6 - C/C 1729-9, Prefeitura Municipal
de Foz do lguacu, sob pena de inscricdo em divida ativa municipal.

21.9 As sang@es previstas poderdo ser aplicadas cumulativamente.

22. REVOGACAO E ANULACAO

22.1 Fica assegurado a Camara Municipal de Foz do Iguagu o direito de revogar a licitacdo por razdes de interesse
publico decorrentes de fato superveniente devidamente comprovado, ou anula-la em virtude de vicio insanavel.

22.2 A declaracéo de nulidade de algum ato do procedimento somente resultara na nulidade dos atos que diretamente
dele dependam.

22.3 Quando da declaracdo de nulidade de algum ato do procedimento, a autoridade competente indicara
expressamente os atos a que ela se estende.

22.4 A nulidade do procedimento de licitacdo ndo gera obrigacdo de indenizar pela Administracao.

22.5 Nenhum ato serd declarado nulo se do vicio nao resultar prejuizo ao interesse publico ou aos demais

interessados.

23. DAS DISPOSICOES FINAIS

23.1 Os proponentes assumem todos os custos de preparacdo e apresentagdo de seus documentos de habilitacdo, e a
Céamara Municipal ndo serd, em nenhum caso, responsavel por esses custos, independentemente da conducéao

ou do resultado do processo licitatério.
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232 E facultado ao Pregoeiro ou a autoridade competente, em qualquer fase da licitacdo, a promocao de diligéncia
destinada a esclarecer ou complementar a instrugdo do processo, vedada a inclusdo posterior de documento ou
informac&o que deveria constar do processo desde a realiza¢do da sesséo publica.

23.3 A Céamara Municipal ndo se responsabiliza pelo conteido e autenticidade de cOpias deste Edital obtidas por
meio de terceiros.

23.4 Das sess@es publicas serdo geradas atas circunstanciadas.

23.5 Os casos omissos serdo resolvidos pelo Pregoeiro, que decidira com base na legislaco vigente.

23.6 Na hipotese de divergéncia entre este Edital e as condigdes apresentadas pelos licitantes em suas propostas,
prevalecerdo sempre os termos deste Edital.

23.7 Na contagem dos prazos constantes do presente Edital, observar-se-a o disposto no artigo 110 da Lei n.° 8.666
de 1.993, excluindo-se o dia de inicio e incluindo-se o dia de vencimento. So se iniciam e vencem 0s prazos
em dia de expediente na Camara Municipal.

23.8 Para dirimir quaisquer questbes decorrentes da licitagdo, ndo resolvidas na esfera administrativa, sera

competente o foro da Comarca de Foz do lguagu, Estado do Parana.

Foz do lguagu-PR, 29 de Julho de 2020.

BENI RODRIGUES
Presidente
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ANEXO | - TERMO DE REFERENCIA
PREGAO ELETRONICO N° 09/2020 — UASG 926470

1. DO OBJETO

1.1 O objeto da presente contratacdo € a escolha da proposta mais vantajosa para o fornecimento de solugdo de
virtualizacdo e de solucdo de firewall conforme condi¢des, quantidades e exigéncias estabelecidas neste edital e

Seus anexos.

2. JUSTIFICATIVA DOS BENS E SERVICOS

2.1. A aquisicdo de equipamentos e licengas de uso, servico de instalacdo e configuracdo destes produtos, bem
como a migragdo de dados é extremamente necessario para propiciar a implantagdo de uma solugdo de
seguranga de dados (Sistema de Armazenamento de dados e Backup) para a Camara Municipal de Foz do
Iguagu, tendo em vista as ocorréncias de perda de dados de e-mail em marco de 2018 (Processo Giig n°
499/2018) e do Cyberataque em novembro de 2018 (Processo Giig n° 2607/2018).

2.2. A solugdo em estudo pretende mitigar os riscos de novas perdas de dados e evitar, assim, consequéncias
desastrosas ao bom andamento dos servicos deste Orgéo, hoje, inteiramente dependente dos servicos de
informatica.

3. CLASSIFICACAO DOS BENS E SERVICOS COMUNS

3.1.  Osbens e servicos a serem contratados enquadram-se na classificacdo de bens e servigos comuns, nos termos
da Lei n® 10.520, de 2002.

4. DA SUBCONTRATACAO

4.1. Na&o serd admitida a subcontratacdo do objeto.

5. ESPECIFICACOES MINIMAS

5.1. Todos equipamentos deverdo ser novos e estar em fase normal de fabricagéo, ndo sendo aceitos equipamentos
descontinuados ou fora de linha, apresentar comprovagdo com a proposta;

5.2.  Todos equipamentos deverdo ser integrados em fabrica, ndo sendo aceita adaptacdo dos equipamentos pelo
licitante a fim de atender ao edital, apresentar comprovagdo com a proposta;

5.3.  Os requisitos minimos a serem cumpridos sdo 0s que seguem:

ESPECIFICACAO TECNICA
ITEM QTDE DESCRIQCES MINIMAS DO PRODUTO
Servidor de Virtualizacdo
1 2 —
Chassi:
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. Possuir Ventiladores em redundancia, necessarios para a refrigeracdo do
sistema interno do servidor na sua configuragdo maxima;
. Chassi deve suportar no minimo 4 conectores automaticos para unidades
de disco
° de 3,5” ou 8 conectores para unidade de disco de 2,5”;
. Os servidores devem ser adequados para montagem em rack padrdo 19
polegadas, ocupando, no minimo, 1 (UM) unidades de rack (1U).
o Devera ser fornecido Trilho para instalagdo no Rack 19.

Fonte de Alimentac&o:
. Duas fontes de alimentacdo redundantes de conector automatico hot-plug

ou hotswap (1 + 1), para substituicdo automatica da fonte de alimentagdo principal
em caso de falha, mantendo assim o seu funcionamento;

o Faixa de tensdo de entrada de 110/220 VAC a 60Hz, chaveada
automaticamente, com capacidade para suportar a configuracdo ofertada e
expansdes de memorias, discos e placa de rede;

. Possuindo poténcia minima de 750 Watts;

. Deverd possuir tecnologia de correcdo de fator de poténcia ativo, para
evitar a perda de energia e eficiéncia de no minimo 90%;

. As fontes devem possuir certificado 80Plus na categoria Platinum (no

minimo 93% de eficiéncia a 50% de carga e 92% de eficiéncia a 50% de carga
guando operando em 220V), tal comprovagao deverd se dar através de consulta ao
site www380plus.org, em nome do fabricante do servidor.
. Devera acompanhar cabos de alimentacdo com plugue padrdo IEC C13/
NBR para ambientes de 220V para cada fonte de alimentacéo;

Placa mée “motherboard”:
o A motherboard deve ser da mesma marca do fabricante do servidor.
Desenvolvida especificamente para o0 modelo ofertado, ndo serdo aceitas placas de
livre comercializagdo no mercado, ndo sendo aceita solugdo em OEM,;

o Chipset do mesmo fabricante do processador ofertado;
. Barramento de dados da comunicacdo da motherboard com os periféricos
compativel com o padrdo PCI-Express, com suporte para até 3 (Trés) expansdes;
. No minimo, 24 (Vinte e Quatro) conectores na prépria placa mae, sem uso
de placa de expansédo para mddulo de memoria.
. 1 (uma) placa gréfica on-board para monitor com conectores DB15
(anélogo).

Processador:
. Processador de arquitetura com suporte a 64bits da Gltima geracdo
disponivel em catalogo pelo fabricante do servidor;
. Devera possuir suporte para criptografia de dados;
. O equipamento deve acompanhar no minimo de 2 (Dois) processadores
com no minimo 16 (Dezesseis) nucleos e 32 threads cada em sua configuracao
maxima.
. Processador deve possuir frequéncia base minima de 2.3 GHz.
o Deve possuir pelo menos 22MB de cache
. No minimo Memoria com frequéncia de DDR4-2666MHz.

Memodria:
. Devera suportar expansdo minima de 2 TB (Terabytes), em 24 pentes (12
pentes por processador).
. Servidores deve possuir no minimo 256GB de memdria RAM.
. Modelos de memdria ndo poderdo ser de tamanho inferior a 32GB de

memodria do tipo DDR4 na frequéncia de 2666 MHz

Unidade de disco rigido:
. Suportar no minimo 4 (QUATRO) discos do tipo Serial SATA-III ou
SAS, com taxa de transferéncia minima de 6 (seis) Gbit/S ou 12 (Doze) Gbps, com
conector hot-swap de 3,5” Ou 2.5”;
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BIOS:

. Deve suportar discos com velocidade rotacional de 7.200 rpm, 10.000
rpm, 15.000rpm, do tipo SSD;
. Tecnologia de pré-falha SMART (Self Monitor Analysis Report Test) ou

equivalente incorporado, atrelado a controladora de disco e ao Software de
gerenciamento;
. Deve-se fornecer 02 discos do tipo Enterprise 15k SAS 12Gbps com no
minimo 300GB para o Hypervisor.

Controladora de RAID:

. Suportando padrdo SATA ou superior, com taxa de transferéncia de no
minima 6 (seis) Gb/s;

. Minimo de meméria cache implementada na controladora de 2 (Dois) GB;
. O dispositivo deve contemplar o uso de disco rigido, array de disco
(RAID) e disco de estado solido, suportados pelo equipamento ofertado;

. A controladora deve ser capaz de implementar 0s seguintes arranjos:

RAID 0, RAID 1, RAID 5, RAID 6, RAID 10, RAID 50;
Interface de rede local:

o No minimo 4 (quatro) portas interface RJ45, rede Gigabit Ethernet
10/100/1000 MBPs, possibilitando o chaveamento de velocidade de
10Mbps/100Mbps/1000Mbps, sem a necessidade de software/hardware adicionais,
led indicador de status, suportando o0 modo de operacéo "Full Duplex", auto-sense,
integrada a placa-mae ou em uma placa instalada em conector (slot) PCI-E,
totalmente compativel com os padrbes Ethernet IEEE 802.3, IEEE 802.3ab, IEEE
802.3u, IEEE 802.3x, IEEE 802.3ad, IEEE 802.3az. IEEE 802.lq, IEEE 802.1,
IEEE 802.1ah e IEEE 802.1aq;

. A s interfaces de rede poderdo ser ofertadas integradas a placa maes;
. Tais placas de rede deverdo suportar 0s seguintes recursos nativos:
o Teaming (NIC teaming);
o Recurso Wake on Lan;
o Recurso PXE;
. Suporte a VLAN, Link Aggregation e Jumbo Frames; Suporte a VMware
NetQueue e Microsoft VMQ.
o No minimo 2 (duas) portas interface do tipo Fiber Channel com taxa de

transmissdo de 16Gbps (dezesseis gigabits por segundo) para conexao direta com
storage, ou, conexao via iSCSI com pelo menos 2 (duas) portas 10Gb SFP+ ligadas
aos switches fornecidos;
. Deve possuir pelo menos duas (02) portas 10GbE Base-T com conectores
RJ45, ou duas (02) portas 10Gb SFP+, devendo ser compativeis e interligaveis com
0s switchs ofertados;
. Cada servidor devera vir acompanhado de 2 (dois) cabos Fiber Channel
de 3 (trés) metros, 2 (dois) cabos CAT6a de 3 (trés) metros, e/ou 2 ou 4 (dois ou
quatro) cabos Twinas/DAC 10Gb SFP de 3 (trés) metros.
o Os cabos entregues devem ser em conformidade com o tipo de
portas ofertados no servidor, permitindo a conexdo com os switches e a
devida instalacéo do storage;
Portas de Comunicacéo:
. 4 (quatro) portas USB, sendo pelo menos 1 (uma) porta USB 2.0 e 1 (uma)
porta USB 3.0 no painel frontal (Front panel) e 2 (duas) portas USB 3.0 no painel
traseiro (Back panel).

. BIOS desenvolvida pelo mesmo fabricante do equipamento ou este
fabricante deve ter direitos copyright sobre a mesma, comprovados através de
atestado. N&o serd aceito equipamentos com BIOS em regime de OEM ou
customizadas;

. Implementagdo em “flash memory”, atualizavel diretamente pelo
microcomputador, com senhas separadas para acesso do usuario comum e do
administrador do equipamento, protecdo integrada contra virus de “boot”, alerta de
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troca ou remocdo de memoria e, suportando o registro de nimero de série do
equipamento, podendo estes numeros, ser lidos, remotamente via comandos DMI
2.0 ou superior;

. Modo de boot do BIOS UEFI com particdo GPT;

. Deverd possibilitar campo préprio da BIOS para realizar o registro do
namero do patriménio do equipamento;

. Possuir chip de seguranca TPM (Trusted Plataform Modulem) versdo 2.0

para armazenamento de chaves criptogréaficas.
Controladora de video:
. 1 (uma) compativel com o padrdo SVGA, com no minimo 16 Mb de
meméria, com suporte resolucdo minima de 1280x1024, sinal de sincronismo
vertical minimo de 60 HERTZ para as resolucfes de 1440x900, compativel com
cores de 32 bits;
. Devera possuir conectores externos VGA (DB15).
Unidades Optica / DVD+/-RW:
o Minimo de 01 (uma) unidade leitora e gravadora de DVDRW; Interna ou
Externa (USB)
. Aceito solucdo em OEM, desde que seja gravado no periférico a marca do
fabricante do equipamento.
Gerenciamento
Devera fornecer junto ao equipamento um software de geréncia, do mesmo
fabricante do servidor, compativel com o padrdo IPMI 2.0 que possibilite o
gerenciamento remoto através de controladora de gerenciamento integrada
com porta RJ-45 dedicada, ndo sendo essa nenhuma das interfaces de
controladora de rede, e software de gerenciamento, que ofereca as seguintes
funcgdes para a solugdo ofertada.
Trabalhar com console remota que ofereca controle pleno do servidor, isto &,
com funcionalidades de uma console local independente do funcionamento do
sistema operacional.
Ligar e desligar servidor remotamente.
Receber alertas de pré-falhas e defeitos de discos e memorias.
Possibilidade de emissdo de inventario de hardware.
Deve possuir interface ethernet dedicada, suportando alocagdo fixa de
enderego IP.
Fornecer recursos de hardware e software para acesso ao console (video,
teclado e mouse) de cada servidor.
Permitir redirecionamento de midia (midia virtual).
Controle dos servidores via KVM Virtual (Teclado, Video e Mouse)
dispensando o uso de switches KVM.
Operar independentemente da CPU do servidor e do sistema operacional,
mesmo se a CPU ou o sistema operacional estiverem travados ou inacessiveis
de alguma forma.
Permitir a criacdo de grupos de usudrios.
Deve o software de geréncia ser do mesmo fabricante do hardware.
Deve o fornecedor dos equipamentos implementar e configurar toda a solucéo
de gerenciamento (KVM Virtual mencionado acima).
Compatibilidade com sistemas operacionais
O modelo do servidor ofertado deve estar certificado para o sistema operacional
Windows Server 2016 ou posterior.
O modelo do servidor ofertado deve estar certificado para o sistema operacional
Red Hat Enterprise Linux 6.7 ou posterior.
O modelo do servidor ofertado deve apresentar compatibilidade comprovada para
0 sistema de virtualizagdo VMWare ESX 6.5 ou posterior.
Licenciamento:
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Cada servidor deve acompanhar licencas do tipo perpétua de Microsoft Windows
Server Standart 2019 no minimo. Para sua totalidade de COREs referenciados no
descritivo acima.

Deve ser fornecido Windows Server CAL de acesso para 150 Devices.

O Licenciamento deve ser fornecido no modelo de contrato por volume; Sendo aceito os
contratos OPEN GOV, MPSA ou SELECT PLUS. Néo sendo aceito a modalidade OEM,
de forma a proteger o investimento de licenciamento para a Camara Municipal de Foz do
Iguagu.

O equipamento e todos 0s seus componentes, devem possuir garantia minima, incluindo
suporte e assisténcia técnica “On-Site”, de 60 (Sessenta) meses, na modalidade 24x7x365,
pelo fabricante do ativo de conexdo, e com troca reparo on-site em dois dias Uteis.

Todos os equipamentos ofertados, bem como, seus acessorios e componentes a serem
entregues devem ser idénticos, ou seja, todos 0s componentes externos e internos de mesmos
modelos e marca conforme informados na Proposta Comercial, caso, 0s mesmos, ndo mais
se encontrem disponiveis no mercado, admitem-se substitutos com qualidade e
caracteristicas idénticas ou superiores, mediante declaracdo técnica;

Devem ser entregues, junto com cada equipamento ofertado, os prospectos com as
caracteristicas técnicas de todos os seus componentes ofertados, através de documentos
oficiais do fabricante, contendo informagdes oficiais, tais como: fontes de alimentagéo,
gabinetes (chassi), interfaces, e ainda, que inclua especificacdo de marca, modelo, e outros
elementos que de forma inequivoca identifiquem e comprovem as configuragdes cotadas
através de certificados, manuais técnicos, folders e demais literaturas técnicas oficiais do
fabricante.

Serdo aceitas copias das especificacdes obtidas em websites do fabricante na internet, em
que constem o respectivo endereco eletrdnico. A escolha do material a ser utilizado fica a
critério da empresa licitante.

O equipamento deverd ser totalmente integrado em fébrica, ndo sendo aceita adaptacéo pelo
licitante a fim de atender as caracteristicas do edital. Apresentar juntamente com a proposta
comprovagdo emitida pelo fabricante.

Fabricante devera dispor de atendimento 0800 em portugués Brasil e via chat para abertura
de chamados e dividas técnicas sobre o equipamento entregue. O fabricante devera ainda
dispor de WEB Site para que seja possivel verificar o Status da garantia e configuracdo
original do equipamento entregue.

Servicos:

Servidores de Virtualizagéo:

Instalacdo Fisica e Logica dos Equipamentos.

Instalacdo do Sistema Operacional Windows Server Standart 2019.
Instalacdo do sistema de virtualizagdo Hyper-V.

Configuragdo do Cluster para alta disponibilidade.

Implantacdo e configuracdo dos servigos de Autenticacdo (Active Directory);
Migracéo da base atual de autenticacdo Active Directory.;
Implantacdo e configuracédo dos servicos de Diretério (File Server);
Implantagdo e configuracéo do servico de DHCP;

Implantagéo e configuracéo do servigo de DNS;

Implantagdo e configuracdo do servico NTP;

Documentacéo e repasse de conhecimento;

Servidor de Backup

Chassi:
. Possuir Ventiladores em redundancia, necessarios para a refrigeracdo do
sistema interno do servidor na sua configuragdo maxima;
. Chassi deve suportar no minimo 12 conectores automaticos para unidades
de disco de 3,5” ou 2,5”;
. Os servidores devem ser adequados para montagem em rack padrdo 19
polegadas, ocupando, no minimo, 2 (Duas) unidades de rack (2U).
o Deverd ser fornecido Trilho para instalacdo no Rack 19.
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Fonte de Alimentac&o:
o Duas fontes de alimentacdo redundantes de conector automatico hot-plug
ou hotswap (1 + 1), para substituicdo automatica da fonte de alimentac&o principal
em caso de falha, mantendo assim o seu funcionamento;
. Faixa de tensdo de entrada de 110/220 VAC a 60Hz, chaveada
automaticamente, com capacidade para suportar a configuracdo ofertada e
expansfes de memorias, discos e placa de rede;

. Possuindo poténcia minima de 750 Watts;

. Devera possuir tecnologia de correcdo de fator de poténcia ativo, para
evitar a perda de energia e eficiéncia de no minimo 90%;

. As fontes devem possuir certificado 80Plus na categoria Platinum (no

minimo 93% de eficiéncia a 50% de carga e 92% de eficiéncia a 50% de carga
quando operando em 220V), tal comprovacao devera se dar através de consulta ao
site www80plus.org, em nome do fabricante do servidor.
. Devera acompanhar cabos de alimentacdo com plugue padréo IEC C13/
NBR para ambientes de 220V para cada fonte de alimentacéo;

Placa mae “motherboard”:
o A motherboard deve ser da mesma marca do fabricante do servidor.
Desenvolvida especificamente para 0 modelo ofertado, ndo serdo aceitas placas de
livre comercializagcdo no mercado, ndo sendo aceita solugdo em OEM,;

. Chipset do mesmo fabricante do processador ofertado;
. Barramento de dados da comunicagdo da motherboard com os periféricos
compativel com o padrdo PCI-Express, com suporte para até 6 expansoes;
. No minimo, 24 (Vinte e Quatro) conectores na prépria placa mae, sem uso
de placa de expansdo para modulo de memoria.
o 1 (uma) placa gréfica on-board para monitor com conectores DB15
(anélogo).

Processador:
. Processador de arquitetura com suporte a 64bits da Gltima geracdo de
processadores disponivel pelo fabricante do servidor;
. Devera possuir suporte para criptografia de dados;
. O equipamento deve suportar no minimo de 2 (Dois) processadores com
no minimo 08 (QOito) nucleos e 16 threads cada em sua configuragcdo maxima.
. Processador deve possuir frequéncia base minima de 2.1 GHz.
. Deve possuir pelo menos 11MB de cache
. No minimo Memadria com frequéncia de DDR4-2666MHz.

Memodria:
. Devera suportar expansdo minima de 2 TB (Terabytes), em 24 pentes (12
pentes por processador).
. O Servidor deve possuir no minimo 64 GB de memoria RAM.
. Modelos de meméria ndo poderdo ser de tamanho inferior 4 16GB de

memoria do tipo DDR4 na frequéncia de 2666MHz

Unidade de disco rigido:
. Suportar no minimo discos do tipo Serial SATA-1I1 ou SAS, com taxa de
transferéncia minima de 6 (seis) Gbit/S ou 12 (Doze) Gbps, com conector hot-swap
de 3,57 Ou 2.57;
o Deve suportar discos com velocidade rotacional de 7.200 rpm, 10.000
rpm, 15.000rpm, do tipo SSD e NVMe;
. Tecnologia de pré-falha SMART (Self Monitor Analysis Report Test) ou
equivalente incorporado, atrelado a controladora de disco e ao Software de
gerenciamento;
. Servidor deve possuir pelo menos -2 discos de 300GB SAS 10K e 06
discos de 8TB NL SAS 7.2k

Controladora de RAID:
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Portas de Comunicacéo:

BIOS:

Controladora de video:

. Suportando padrdo SATA ou superior, com taxa de transferéncia de no
minima 6 (seis) Gb/s;

. Minimo de memdria cache implementada na controladora de 2 (dois) GB;
. O dispositivo deve contemplar o uso de disco rigido, array de disco
(RAID) e disco de estado sélido, suportados pelo equipamento ofertado;

. A controladora deve ser capaz de implementar os seguintes arranjos:

RAID 0, RAID 1, RAID 5, RAID 6, RAID 10, RAID 50;
Interface de rede local:

. No minimo 4 (quatro) portas interface RJ45, rede Gigabit Ethernet
10/100/1000 MBPs, possibilitando o chaveamento de velocidade de
10Mbps/100Mbps/1000Mbps, sem a necessidade de software/hardware adicionais,
led indicador de status, suportando o modo de operacdo "Full Duplex", auto-sense,
integrada a placa-mae ou em uma placa instalada em conector (slot) PCI-E,
totalmente compativel com os padrées Ethernet IEEE 802.3, IEEE 802.3ab, IEEE
802.3u, |IEEE 802.3x, IEEE 802.3ad, |IEEE 802.3az. IEEE 802.lq, IEEE 802.1,
IEEE 802.1ah e IEEE 802.1aq;

. A s interfaces de rede poderao ser ofertadas integradas a placa maes;
. Tais placas de rede deverdo suportar 0s seguintes recursos nativos:
o Teaming (NIC teaming);
o Recurso Wake on Lan;
o Recurso PXE;
. Suporte a VLAN, Link Aggregation e Jumbo Frames; Suporte a VMware
NetQueue e Microsoft VMQ.
. Deve possuir pelo menos duas (02) portas 10GbE Base-T com conectores

RJ45, ou duas (02) portas 10Gb SFP+, devendo ser compativeis e interligaveis com
os switchs ofertados;
. Cada servidor devera vir acompanhado de 2 (dois) cabos Fiber Channel
de 3 (trés) metros, 2 (dois) cabos CAT6a de 3 (trés) metros ou 2 (dois) cabos
Twinax/DAC 10Gb SFP de 3 (trés) metros.
o Os cabos entregues devem ser em conformidade com o tipo de
portas ofertados no servidor, permitindo a conexdo com os switches
entregues e a devida instalacéo,;

. 4 (quatro) portas USB, sendo pelo menos 2 (duas) porta USB 2.0 no painel
frontal (Front panel) e 2 (duas) portas USB 3.0 no painel traseiro (Back panel).

. BIOS desenvolvida pelo mesmo fabricante do equipamento ou este
fabricante deve ter direitos copyright sobre a mesma, comprovados através de
atestado. N&o serd aceito equipamentos com BIOS em regime de OEM ou
customizadas;

. Implementagdo em “flash memory”, atualizavel diretamente pelo
microcomputador, com senhas separadas para acesso do usudrio comum e do
administrador do equipamento, protecdo integrada contra virus de “boot”, alerta de
troca ou remocdo de memdria e, suportando o registro de nimero de série do
equipamento, podendo estes numeros, ser lidos, remotamente via comandos DMI
2.0 ou superior;

o Modo de boot do BIOS UEFI com parti¢do GPT;

. Devera possibilitar campo préprio da BIOS para realizar o registro do
namero do patriménio do equipamento;

. Possuir chip de seguranga TPM (Trusted Plataform Modulem) versdo 2.0

para armazenamento de chaves criptograficas.

o 1 (uma) compativel com o padrdo SVGA, com no minimo 16 Mb de
memdria, com suporte resolucdo minima de 1280x1024, sinal de sincronismo
vertical minimo de 60 HERTZ para as resolucfes de 1440x900, compativel com
cores de 32 bits;
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. Devera possuir conectores externos VGA (DB15).
Unidades Optica / DVD+/-RW:
. Minimo de 01 (uma) unidade leitora e gravadora de DVDRW; Interna ou
Externa (USB)
. Aceito solucdo em OEM, desde que seja gravado no periférico a marca do
fabricante do equipamento.
Gerenciamento
Devera fornecer junto ao equipamento um software de geréncia, do mesmo
fabricante do servidor, compativel com o padrdo IPMI 2.0 que possibilite o
gerenciamento remoto através de controladora de gerenciamento integrada
com porta RJ-45 dedicada, ndo sendo essa nenhuma das interfaces de
controladora de rede, e software de gerenciamento, que ofereca as seguintes
funcdes para a solugdo ofertada.
Trabalhar com console remota que ofereca controle pleno do servidor, isto é,
com funcionalidades de uma console local independente do funcionamento do
sistema operacional.
Ligar e desligar servidor remotamente.
Receber alertas de pré-falhas e defeitos de discos e memorias.
Possibilidade de emissdo de inventario de hardware.
Deve possuir interface ethernet dedicada, suportando alocagdo fixa de
enderego IP.
Fornecer recursos de hardware e software para acesso ao console (video,
teclado e mouse) de cada servidor.
Permitir redirecionamento de midia (midia virtual).
Controle dos servidores via KVM Virtual (Teclado, Video e Mouse)
dispensando o uso de switches KVM.
Operar independentemente da CPU do servidor e do sistema operacional,
mesmo se a CPU ou o sistema operacional estiverem travados ou inacessiveis
de alguma forma.
Permitir a criacdo de grupos de usudrios.
Deve o software de geréncia ser do mesmo fabricante do hardware.
Deve o fornecedor dos equipamentos implementar e configurar toda a solugdo
de gerenciamento (KVM Virtual mencionado acima).
Compatibilidade com sistemas operacionais
O modelo do servidor ofertado deve estar certificado para o sistema operacional
Windows Server 2016 ou posterior.
O modelo do servidor ofertado deve estar certificado para o sistema operacional
Red Hat Enterprise Linux 6.7 ou posterior.
O modelo do servidor ofertado deve apresentar compatibilidade comprovada para
0 sistema de virtualizagdo VMWare ESX 6.5 ou posterior.
O equipamento e todos 0s seus componentes, devem possuir garantia minima, incluindo
suporte e assisténcia técnica “On-Site”, de 60 (Sessenta) meses, na modalidade 24x7x365,
pelo fabricante do ativo de conexdo, e com troca reparo on-site em dois dias Uteis.
Todos os equipamentos ofertados, bem como, seus acessorios e componentes a serem
entregues devem ser idénticos, ou seja, todos 0s componentes externos e internos de mesmos
modelos e marca conforme informados na Proposta Comercial, caso, 0s mesmos, ndo mais
se encontrem disponiveis no mercado, admitem-se substitutos com qualidade e
caracteristicas idénticas ou superiores, mediante declaracéo técnica;
Devem ser entregues, junto com cada equipamento ofertado, os prospectos com as
caracteristicas técnicas de todos os seus componentes ofertados, através de documentos
oficiais do fabricante, contendo informagdes oficiais, tais como: fontes de alimentagéo,
gabinetes (chassi), interfaces, e ainda, que inclua especificacdo de marca, modelo, e outros
elementos que de forma inequivoca identifiquem e comprovem as configuragdes cotadas
através de certificados, manuais técnicos, folders e demais literaturas técnicas oficiais do
fabricante.
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Serdo aceitas copias das especificacdes obtidas em websites do fabricante na internet, em
que constem o respectivo endereco eletrdnico. A escolha do material a ser utilizado fica a
critério da empresa licitante.

O equipamento devera ser totalmente integrado em fabrica, ndo sendo aceita adaptacgéo pelo
licitante a fim de atender as caracteristicas do edital. Apresentar juntamente com a proposta
comprovacado emitida pelo fabricante.

Fabricante devera dispor de atendimento 0800 em portugués Brasil e via chat para abertura
de chamados e duavidas técnicas sobre o equipamento entregue. O fabricante devera ainda
dispor de WEB Site para que seja possivel verificar o Status da garantia e configuragao
original do equipamento entregue.

Licenciamento:

O servidor deve acompanhar licenca do tipo perpétua de Microsoft Windows Server
Standart 2019 caso necessario. Para sua totalidade de COREs referenciados no
descritivo acima.

Servicos:

Servidor de Backup:

Instalacdo Fisica e Logica do Equipamento. (Servidor de Backup);
Instalacdo e configuracdo do Software de Backup

Instalacéo e configuragéo dos pacotes de instalacéo;

Anélise do ambiente atual de backup;

Criar tarefas de backup definidas pela CONTRATANTE;
Documentacdo e Repasse de conhecimento;

Biblioteca de Fita de Backup

Equipamento do tipo biblioteca de fitas de backup (tape library)

Deve possuir um mecanismo robotizado que permita automagdo completa da movimentacdo
dos cartuchos internamente com leitor de codigo de barras;

O gabinete da tape library deve seguir padrdo industrial para racks de 19’ (dezenove
polegadas), incluindo porcas, trilhos, parafusos e demais acessorios necessarios para sua
instalagdo em rack;

Possuir fonte de alimentacao interna 110/220 com cabo de alimentacdo IEC C13/ NBR,;
Biblioteca de fita com 1U de altura;

Deve possuir um drive de gravacdo e leitura LTO7 SAS;

Deve possuir pelo menos 9 Slots internos para Fita LTO7;

Deve possuir capacidade total de backup no equipamento com driver LTO7 de no minimo
54 TB nativo e 135 TB com compress&o;

Deve suportar taxa de transferéncia de no minimo 300 MB/s nativa e 750 MB/s com
compressao;

Deve possuir pelo menos 9 baias internas para midias;

Deve possuir no minimo 1 porta Ethernet 10/100 Mbps (UTP, RJ-45) para gerenciamento
remoto: GUI baseada na Web; Notificacbes SNMP e email;

Deve acompanhar pelo menos 1 (um) cabo 6Gbps ou 12Gbps SAS de 2 metros, compativel
com a HBA e a biblioteca de fita;

Deve ser fornecido HBA SAS com pelo menos 1 (um) porta 6Gbps ou 12Gbps a ser
instalada no servidor de backup ofertado, devidamente compativel, para permitir a
comunicacdo com a biblioteca de fita, com o cabo entregue

Deve acompanhar unidade de fita de limpeza do mesmao fabricante;

Deve permitir o gerenciamento através de interface web e SNMP;

Deve possuir painel LCD com botdes para checagem de status e diagnéstico;

Deve possuir compatibilidade com no minimo os seguintes sistemas operacionais: Microsoft
Windows Server 2008 R2, 2012, 2012 R2, 2016 e 2019; Red Hat Enterprise Linux (RHEL)
6, 7 e superior; SUSE Linux Enterprise Server (SLES) 11, 12 e superior.

A licitante deve ser parceira autorizada do fabricante de modo a comprovar a capacidade de
entrega do equipamento e seus componentes;

O appliance deve ser novo, sem uso e constar da linha de producéo do fabricante;

Travessa Oscar Muxfeldt, n® 81 - Centro - Foz do Iguagu/PR - 85.851-490 - Telefone (45) 3521-8100

Pégina 27 de 64




Camara Municipal de Foz do Iguacu

ESTADO DO PARANA

N&o serdo aceitos gateways e/ou composicOes feitas exclusivamente para atendimento ao
presente edital;

Deve-se informar marca e modelo do equipamento na proposta;

Todas as caracteristicas deverdo ser comprovadas no momento da entrega da proposta;

O equipamento e todos os seus componentes, devem possuir garantia minima, incluindo
suporte e assisténcia técnica “On-Site”, de 60 (Sessenta) meses, na modalidade 24x7x365,
pelo fabricante do ativo de conexao, e com troca reparo on-site em dois dias Uteis.

Todos os equipamentos ofertados, bem como, seus acessorios e componentes a serem
entregues devem ser idénticos, ou seja, todos 0s componentes externos e internos de mesmos
modelos e marca conforme informados na Proposta Comercial, caso, 0s mesmos, ndo mais
se encontrem disponiveis no mercado, admitem-se substitutos com qualidade e
caracteristicas idénticas ou superiores, mediante declaragdo técnica;

Devem ser entregues, junto com cada equipamento ofertado, os prospectos com as
caracteristicas técnicas de todos os seus componentes ofertados, através de documentos
oficiais do fabricante, contendo informacdes oficiais, tais como: fontes de alimentac&o,
gabinetes (chassi), interfaces, e ainda, que inclua especificacdo de marca, modelo, e outros
elementos que de forma inequivoca identifiquem e comprovem as configuragdes cotadas
através de certificados, manuais técnicos, folders e demais literaturas técnicas oficiais do
fabricante.

Serdo aceitas copias das especificacdes obtidas em websites do fabricante na internet, em
gue constem o respectivo endereco eletronico. A escolha do material a ser utilizado fica a
critério da empresa licitante.

O equipamento deverd ser totalmente integrado em fabrica, ndo sendo aceita adaptacéo pelo
licitante a fim de atender as caracteristicas do edital. Apresentar juntamente com a proposta
comprovacao emitida pelo fabricante.

Fabricante devera dispor de atendimento 0800 em portugués Brasil e via chat para abertura
de chamados e duavidas técnicas sobre o equipamento entregue. O fabricante devera ainda
dispor de WEB Site para que seja possivel verificar o Status da garantia e configuragdo
original do equipamento entregue.

Servicos
Unidade de FITA:

Instalacdo Fisica e Logica dos Equipamentos.
Testes e configuracdo software de gerenciamento.

Fitas LTO-7

Medias para gravagdo LTO-7 compativeis com equipamento do item 3;
Capacidade de armazenamento de 6 TB nativa e até 15TB comprimido;
Acompanhar etiqueta de cddigo de barras para leitura pela biblioteca de fita;

Switch Core

Cada switch ofertado, deve possuir altura maxima 1U, com dimensfes apropriadas para
montagem em rack de 19"’

Cada switch ofertado, assim como seus acessdrios, modulos, cabos e componentes, devem
ser do mesmo fabricante, ou mesmo, fornecidos pelo mesmo fabricante dos nodes
(servidores ou appliances) especificados neste edital, visando garantir total compatibilidade
e homologacgdo entre todos esses componentes, para efetivo funcionamento da Solucéo de
armazenamento;

Os switches devem ser entregues em conformidade com os seguintes cenarios abaixo,
permitindo a devida conexdo com os servidores e storage, sem adaptacgdes:

Cada switch ofertado, deve possuir, no minimo, 16 (dezesseis) portas 1/10GbE Base-T e 8
(oito) portas SFP+ 10GbE; ou, cada switch deve possuir 24 (vinte e quatro) portas SFP+
10GbE;

As portas SFP+ 10GbE devem suportar o uso de transceivers SFP ou SFP+, 10GBASE-SR,
10GBASE-LR, e cabos Twinax/DAC (Direct Attach);

Para os switches com 24 (vinte e quatro) portas SFP+ 10GbE deverdo ser fornecidos 10
(dez) Ghics SFP do tipo RJ45 1GB por Switch core;
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Deverdo ser fornecidos os devidos cabos DAC, Twinax, cord@es, transceivers ou patchcords
CAT6a, em quantidades suficientes para conectar todas as portas de velocidade 10Gbps ou
superior solicitadas nos servidores e storages ofertados;

Além dos cabos solicitados anteriormente, e utilizados para instalagdo para a conexao dos
servidores e storage especificados nesse edital com os switches, deverdo ser entregues 0s
seguintes adicionais, por equipamento:

Deverao ser fornecidos, no minimo, 04 (quatro) cabos DAC (Direct Attach) ou Twinax, com
conectores 10GbE SFP+ em ambas as extremidades, com pelo menos 3 (trés) metros de
comprimento.

Deverdo ser fornecidos, no minimo, 4 (quatro) médulos transceivers 10GbE padrdo
10BASE-SR SFP+, e com conectores LC;

Deverdo ser fornecidos, no minimo, 4 (quatro) cabos de fibra padrdo OM3, ou superior, com
conectores LC em ambas extremidades com pelo menos 5 (cinco) metros de comprimento;
Todas as portas deve estar devidamente licenciadas para uso;

Deverd ser fornecido para cada switch, no minimo, 02 (dois) cabos DAC (Direct Attach) ou
Twinax, com conectores 10GbE SFP+ em ambas as extremidas, ou com velocidade
superior, compativel com as portas do switch, com pelo menos 1 (um) metro de
comprimento, para interconexdo entre os switches ofertados, via stacking, link trunking ou
agregacdo dos chassis, permitindo a alta disponibilidade do ambiente em casa de falha de
um dos equipamentos. Tal funcionalidade deve ser licenciada e instalada;

Cada switch ofertado, deve possuir capacidade de comutacéo (throughput) para, no minimo,
640Gbps dedicado as portas ethernet;

Cada switch ofertado, deve possuir laténcia, inferior a 900 nanosegundos;

Cada switch ofertado, deve possuir, no minimo, capacidade de transmissao de 470 milhdes
de pacotes por segundo (Mpps), sendo este valor medido em pacotes de 64 bytes;

Cada switch ofertado deve possuir, no minimo, 12 megabytes de tamanho de Buffer;
Todas as portas de cada switch ofertado devem operar em modo “Wirespeed” e “Non-
Blocking”;

Os switches ofertados devem implementar ou suportas as seguintes funcionalidades Layer
2:

Suportar “Jumbo Frames” de, no minimo, 9.216 (nove mil, duzentos e dezesseis) bytes em
todas as suas portas;

Implementar o padrdo “LACP” (Link Aggregation Control Protocol) IEEE 802.3ad para
criacdo de grupos de portas agregadas;

Permitir a criacdo de, no minimo, 32 (trinta e dois) grupos de links agregados (Link
Aggregation Groups);

Permitir a criag@o de grupos de “LACP” (Link Aggregation Control Protocol) contendo, no
minimo, 32 (trinta e dois) portas ativas dentro do mesmo grupo de links agregados (Link
Aggregation Groups);

Suportar os protocolos de disponibilidade IEEE 802.1D STP, IEEE 802.1s Multiple STP
(MSTP), IEEE 802.1w Rapid STP (RSTP), Per-VLAN Rapid STP (PVRST) e Layer 2
Failover;

Suportar tabela MAC para capacidade minima de 200.000 (duzentos mil) enderecos;
Suportar controle de tempestades (storm control) de Broadcast e Multicast;

Implementar os padr8es IEEE 802.3x (Flow Control) e IEEE 802.1Q (VLAN Tagging);
Permitir a utilizagdo simultanea de, no minimo, 4000 (quatro mil) VLANS IDs;
Implementar “IGMP” (Internet Group Management Protocol) snooping v1, v2 e v3;
Suportar autenticagdo e autorizacéo através de LDAP/LDAPS, Radius e TACACS+;
Implementar o padréo IEEE 802.1p;

Implementar IP ToS/DSCP;

Implementar até listas de controle de acessos baseadas em enderecos MAC e IP para
classificacdo de trafego e processamento;

Implementar Traffic Shapping;

Implementar tecnologias para evitar congestionamento de pacotes como WRED (Weighted
Random Early Detection) com ECN (Explicit Congestion NotificatioN) ou tecnologia
similiar;
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Os switches ofertados devem implementar ou suportar as seguintes funcionalidades Layer
3:

Permitir a configuragdo de, no minimo 256 (cento e vinte 0ito) rotas estéaticas IPv4 e IPv6;

Suportar, no minimo 15.000 (quinze mil) rotas dindmicas em IPv4 e, no minimo, 6.000 (seis
mil), rotas dindmicas, em IPv6;

Permitir implementar protocolos de roteamento “OSPFv2” e BGP;

Permitir implementar “VRRP” (Virtual Router Redundancy Protocol);

Os switches ofertados devem implementar ou suportar as seguintes funcionalidades de
virtualizacdo e convergéncia:

Implementar os padrdes IEEE 802.1Qbb “PFC” (Priority-Based Flow Control), IEE
802.1Qaz “ETS” (Enhanced Transmission Selection) ¢ IEEE 802.1AB “DCBX” (Data
Center Bridging Capability Exchange Protocol)

Suportar trafego de protocolos de armazenamento iSCSI;

Cada switch ofertado, deve possuir sistema de refrigeragdo redundante, e ainda, deve ser
entregue com fontes de alimentacdo internas e redundantes, do tipo “hot swappable”, com
chaveamento automatico entre 100/240VAC, e ainda, a fonte de alimentagdo redundante
deve possuir caracteristicas idénticas a fonte principal;

Cada switch ofertado, deve ser fornecido com todos 0s acessOrios necessarios para sua
instalagdo no rack, tais como: kit para montagem em rack 19” e os cabos de alimentagdo
elétrica, com tamanho minimo de 1.5m (padrdo NBR);

Cada switch ofertado, e todos seus componentes que o compdem, devem possuir garantia
minima, incluindo suporte e assisténcia técnica “On-Site”, de 60 (Sessenta) meses, na
modalidade 24x7x365, pelo fabricante do ativo de conexdo, e com troca reparo on-site em
dois dias Uteis.

Todos os switches ofertados, bem como, seus acess6rios e componentes a serem entregues
devem ser idénticos, ou seja, todos 0s componentes externos e internos de mesmos modelos
e marca conforme informados na Proposta Comercial, caso, 0s mesmos, ndo mais se
encontrem disponiveis no mercado, admitem-se substitutos com qualidade e caracteristicas
idénticas ou superiores, mediante declaracdo técnica;

Devem ser entregues, junto com cada switch ofertados, os prospectos com as caracteristicas
técnicas de todos os seus componentes ofertados, através de documentos oficiais do
fabricante, contendo informac@es oficiais, tais como: interfaces de conectividades, fontes de
alimentacdo, gabinetes (chassi), cabos, mddulos transceivers, e ainda, que inclua
especificacdo de marca, modelo, e outros elementos que de forma inequivoca identifiquem
e comprovem as configuracdes cotadas através de certificados, manuais técnicos, folders e
demais literaturas técnicas editadas, oficialmente, pelo fabricante dos ativos de conexao
ofertados. Serdo aceitas cOpias das especificaces obtidas em websites do fabricante na
internet, em que constem o respectivo endereco eletrénico. A escolha do material a ser
utilizado fica a critério da empresa licitante.

Fabricante devera dispor de atendimento 0800 em portugués Brasil e via chat para abertura
de chamados e duavidas técnicas sobre o equipamento entregue. O fabricante devera ainda
dispor de WEB Site para que seja possivel verificar o Status da garantia e configuracdo
original do equipamento entregue.

Servigo:

Switch Core:

Instalacdo Fisica e Logica dos Equipamentos.

Configuragdo do Empilhamento das caixas conforme especificacdo dos equipamentos.
Configuragdo da Segmentacéo de Redes com DMZ e Vlans necessérias.

A CONTRATADA poderé solicitar configuracGes relativas de todos os recursos exigidos
para este item

Storage SAN/NAS
Controladoras
Equipaento deve possuir controladoras redundantes, sendo que a falha de uma das
controladoras ndo acarrete interrupcdo dos servigos, sendo capaz de suportar a
capacidade maxima de discos suportada pelo equipamento;
Deve suportar no minimo os padrées RAID 0, 1, 5, 6 e 10;
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Deve permitir reconstru¢do transparente do RAID sem necessidade de reiniciar o
equipamento;

Deve suportar reconfiguragdes dindmicas, inclusdo de LUN, assinalamento de HOST,
sem necessidades de parada dos demais servicos;

O equipamento deverd permitir a adicdo de gavetas de expansdo sem parada do
equipamento;

Comunicacéo entre as controladoras e 0s discos devem ser de no minimo 12Gbps;
Cache

Deve suportar extensdo do cache através de discos SSDs até 4TB;

Deve suportar prote¢do de cache com ou sem uso de baterias;

Deve possuir memoria cache de no minimo, 8GB por controladora, espelhado entre as
controladoras, que garanta integridade dos dados presentes na meméria e ainda nao
gravados em disco, em caso de falha de uma das controladoras ou falta stbita de energia;
Possuir funcionalidade de tierizacdo e/ou read cache, através de discos SSD, devendo
ser nativa ou licenciada com o sistema ofertado;

Front-End

O equipamento deve possuir pelo menos 4 (quatro) portas FC 16Gbps por controladora,
para conexdo direta DAS FC; ou, deve possuir pelo menos 4 (quatro) portas 10GbE
SFP+ por controladora, para conexdo iSCSI via switches core fornecidos.

Qualquer das opcbes de porta ofertada, deve estar em plena conformidade para
instalagdo do storage com os demais itens, considerando a conexao de todas as portas
ofertadas, ou de pelo menos duas portas FC por servidor quando conectado diretamente.
Deverao ser entregues 8 (oito) corddes Opticos LC OM3 de pelo menos 3 (trés) metros
para as conexdes diretas FC; ou, deverdo ser entregues 8 (oito) cabos DAC/Twinax
SFP+ de pelo menos 3 (trés) metros para as via switch.

Back-End

Possuir back-end redundante com largura de banda minima de 12 Gbps por porta para
a conexdo com as gavetas de expanséo de disco.

Cada par redundante de portas de backend suportar no minimo 192LFF/SFF discos;
Capacidade de armazenamento e unidades de disco

Deve suportar recurso de hot-spare global para as unidades de disco rigido, ou seja,
havendo falha de qualquer disco em determinado array/gaveta, o sistema devera
reconstruir, automaticamente, os dados do disco defeituoso usando o disco spare;
Todos os discos deverao ser hot-plug/hot-swap;

Deve permitir a instalacdo de discos com capacidades diferentes, dentro da mesma
gaveta de discos (enclosure);

Possuir capacidade instalada inicial de:

04 (Quatro) unidades de disco padrdo SSD (Flash) com capacidade bruta minima
individual de 800 GB e formato 2.5” (duas e meia polegadas);

14 (Quatorze) unidades de disco padrdo SAS de 12 Gbps com capacidade bruta minima
individual de 1800 GB, velocidade rotacional de 10k RPM e formato 2.5” (duas e meia
polegadas);

Deve suportar discos com tecnologia de criptografia FIPS.

Alimentacéo e Ventilacao

Possuir fontes de alimentagéo e sistema de ventilagdo redundantes e tipo “hot-swap”,
gue mantenham o equipamento em operacéo integral, em caso de falha de uma das
fontes ou ventiladores, respeitados os limites maximos e minimos de operacéo;
Funcionalidades e Gerenciamento

Deve possuir software(s) para monitoragdo, controle, gerenciamento e configuragdo do
storage através de interface Unica e compativel com web (HTTP), com as seguintes
fungdes:

Deve permitir o envio de mensagens de e-mail ao administrador em caso de falhas;
Deve permitir o envio de mensagens de e-mail ao suporte técnico do fabricante do
equipamento em caso de falhas — sendo que o atendimento de suporte técnico deve ser
oferecido em idioma portugués;

Deve permitir o envio de alertas SNMP para uma console de gerenciamento
centralizada;
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Deve permitir gerar registros para todos os eventos relacionados ao storage, sejam eles
de falhas ou configurac6es;

Deve permitir a criacdo e configuracdo, através do software de gerenciamento, de RAID
groups e volumes légicos (LUNS);

Deve permitir a adi¢do de capacidade de armazenamento e expansdo de volumes de
forma dinémica;

Deve permitir a configuracdo de LUN Masking, LUN Partitioning ou similar, ou seja,
restringir o acesso a determinado volume légico (LUN) para um servidor ou conjunto
de servidores, fisicos;

O sistema deve suportar replicagdo assincrona;

O sistema deve suportar replicacdo sincrona;

Deve permitir entrada de linha de comando através de telnet, ssh ou conexao direta na
porta serial;

Além do software gerenciamento, devem ser incluso os seguintes software / facilidades
abaixo, licenciados e com 0 mesmo prazo manutenc¢ao/garantia do hardware ofertado;

Deve permitir a realizagdo de cdpias instantaneas (snapshots) de pelo menos 128
volumes online em tempo real;

Deve permitir o provisionamento nativo da capacidade realmente utilizada pelos
aplicativos e usudrios através de funcionalidade de thin provisioning. Ndo sera aceita a
implementacédo da funcionalidade através de equipamentos externo;

Deve permitir o0 monitoramento de desempenho em tempo real do sistema para 0s
componentes discos, grupos, pools e tiers com as seguintes métricas: Total 10PS,
Read/Write IOPS, Data/Read/Write Throughput, nimero de reads/writes, dados
transferidos, dados escritos e dados lidos;

Deve permitir o monitoramento de desempenho em tempo real do sistema para os
componentes discos e grupos com as seguintes métricas: Média de tempo de resposta,
média de tempo de resposta de leitura/escrita, média do tamanho do I/O, média do
tamanho do 1/O leitura/escrita e niamero de erros de discos;

Deve suportar multipath software;

O software de gerenciamento deverad estar licenciado para a capacidade total de
armazenamento suportado pelo equipamento;

Todos os softwares envolvidos deverdo ser fornecidos na modalidade de licenciamento
perpétuo;

Deve suportar configuragdo AFA (All-Flash-Array);

Deve suportar Pools de storage virtual, permitir provisionamento de novo volumes de
forma simples e rapida, onde os dados sdo armazenados e distribuidos através de todos
os discos dos grupos no pool, ajudando a melhorar o desempenho, baixa laténcia e
atingir volumes com grande capacidade.

Quando novos grupos de discos séo adicionados ao pool, o sistema deve redistribuir 0s
dados atraves dos novos grupos, rebalanceando todos os dados no pool e melhorando o
desempenho;

Deve possuir a funcionalidade de Thin provisioning deve estar licenciada para toda a
capacidade do storage ofertado;

A funcionalidade de tierizacdo e/ou read cache, através de discos SSD, devendo ser
nativa ou licenciada com o sistema ofertado.

Caracteristicas Gerais

O equipamento devera ser fornecido com todos os elementos necessarios para sua
correta fixacdo em rack padrdo 19” (trilhos, parafusos...) bem como cabos de
alimentacéo.

Visando melhor interoperabilidade entre a solucéo, o equipamento Storage deve ser do
mesmo fabricante do Item 1 Servidores de Virtualizacdo e Item 4 Switch Core;
Compatibilidade

O Storage devera suportar, no minimo os Sistemas Operacionais Microsoft Windows
2012 R2, 2016 e 2019, Red Hat Enterprise Linux 6, 7 e superior, SUSE Linux
Enterprise Server 11 SP4, 12 e superior e VMWare ESX 5.5, 6.0, 6.5 e superior;
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O equipamento e todos 0s seus componentes, devem possuir garantia minima, incluindo
suporte e assisténcia técnica “On-Site”, de 60 (sessenta) meses, na modalidade 24x7x365,
pelo fabricante do ativo de conex&o, e com troca reparo on-site em dois dias Gteis.

Todos os equipamentos ofertados, bem como, seus acessOrios e componentes a serem
entregues devem ser idénticos, ou seja, todos 0s componentes externos e internos de mesmos
modelos e marca conforme informados na Proposta Comercial, caso, 0s mesmos, hdo mais
se encontrem disponiveis no mercado, admitem-se substitutos com qualidade e
caracteristicas idénticas ou superiores, mediante declaragdo técnica;

Devem ser entregues, junto com cada equipamento ofertado, os prospectos com as
caracteristicas técnicas de todos os seus componentes ofertados, através de documentos
oficiais do fabricante, contendo informacgdes oficiais, tais como: fontes de alimentacéo,
gabinetes (chassi), interfaces, e ainda, que inclua especificacdo de marca, modelo, e outros
elementos que de forma inequivoca identifiqguem e comprovem as configuragdes cotadas
através de certificados, manuais técnicos, folders e demais literaturas técnicas oficiais do
fabricante.

Serdo aceitas copias das especificacdes obtidas em websites do fabricante na internet, em
gue constem o respectivo endereco eletrénico. A escolha do material a ser utilizado fica a
critério da empresa licitante.

Fabricante devera dispor de atendimento 0800 em portugués Brasil e via chat para abertura
de chamados e duavidas técnicas sobre o equipamento entregue. O fabricante devera ainda
dispor de WEB Site para que seja possivel verificar o Status da garantia e configuracéo
original do equipamento entregue.

Servicos:

Storage:

Instalacdo Fisica e Logica dos Equipamentos.

Configuracdo das LUNSs.

Configuragdo dos caminhos de rede.

Configuragdo dos recursos de Tierizagdo.

A CONTRATADA podera solicitar configuraces relativas de todos os recursos exigidos
para este item.

Deve-se apresentar comprovacao de que o fabricante do equipamento ofertado devera
ser participante do SNIA (Storage Networking Industry Association), na qualidade de
"Large  Voting Member", com  comprovagdo  através do  site:
http://www.snia.org/member_com/member_directory/.  Cépia do  documento
comprovando tal informacéao devera estar contida na proposta.

NOBREAK 3.000VA

Saida

« Capacidade de energia de saida: 2.7 KWatts / 3.0 kVA

« Poténcia Méaxima Configuravel (Watts): 2.7 KWatts / 3.0 kVA
* Tensdo nominal de saida: 120V

* Freqiiéncia de Saida (sincronizada com rede elétrica): 47 - 53 Hz para 50 Hz
nominal, 57 - 63 Hz para 60 Hz nominal

« Outras tensdes de saida: 115V

« Conexdo de Saida: minimo 5 saidas NBR

* Topologia: Line interactive

» Tipo de forma de onda: Onda senoidal

» Tempo de Transferéncia 4ms typical: 8ms maximum

Entrada

* Tensdo nominal de entrada: 115V

* Frequéncia de entrada: 50/60 Hz +/- 3 Hz (auto sensing)

* Tipo de Conexd&o de Entrada: Nema L5-30P ou NBR

« Comprimento do Cabo: 1,83 metros

« Numero de Cabos de Alimentagdo: 10

Baterias & Tempo de operacéo
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« Tipo de bateria: Bateria selada Chumbo-Acido livre de manuten¢do : a prova de
vasamento

« Tempo de recarga tipico: 3hora(s)

« Vida Gtil esperada das baterias (anos): 3-5

* Quantidade de RBC: 1

« Capacidade VA/hora da Bateria: 547 Autonomia

Comunicacdo & Gerenciamento

* Interface Port(s): USB

« Painel de controle: Console LCD de status e controle multifuncéo
+ Alarme sonoro Soar alarme quando na bateria: Alarme distinto de pouca bateria :
Configuracdo de 'delays'

« Quantidade Disponivel de Interfaces SmartSlot: 1

Protecdo contra surtos e filtragem

» Regime nominal de picos de tenséo de energia: 320 Joules
Fisico

* Altura do rack: 2U

Ambiental

» Temperatura de operagéo: 0 - 40 °C

» Umidade Relativa de Operacéo: 0 - 95 %

« Elevacdo de Operacéo: 0-3000 metros

» Temperatura de Armazenamento: -15 - 45 °C

» Umidade Relativa de Armazenamento: 0 - 95 %

* Elevacéo de Armazenamento: 0-15000metros

* Ruido audivel a: 1 metro da superficie da unidade 55.0dBA

« Dissipacao térmica online: 348.0BTU/hr

» Garantia: 12 Meses

1. SOFTWARE DE BACKUP
Software de backup com base em imagem
Caracteristicas do modulo de backup em disco
Deve ser fornecido licenciamento para os dois hosts de Virtualizacdo do item 1
contemplando maquinas virtuais ilimitadas. E licenciamento para o servidor de Backup
do Item 02 comtemplando a plataforma do software com suporte para unidade de Fita.
O Software de Backup deve estar na lista de compatibilidade da Biblioteca de Fita do
Item 3.
O licenciamento deve contemplar atualizacdes de Patches e versBes, assim como
suporte técnico por no minimo 36 meses de contrato.
Compatibilidade dos médulos de gerenciamento e de controle dos repositorios de
pontos de recuperagdo com plataformas Windows Server 2008 R2, 2012, 2012 R2,
2016 e 2019;
Compatibilidade dos agentes do software de backup com plataformas Windows Server
1 2008, 2008 R2, 2012, 2012 R2, 2016 e 2019, de 32 e 64-bits;
Compatibilidade dos agentes do software de backup com plataformas Windows :
Windows 7, Windows 8, Windows 8.1 e Windows 10;
Compatibilidade dos agentes do software com plataformas Linux (Red Hat Enterprise
Linux 5.x, 6.x e 7.x; CentOS, 6.x e 7.x; Oracle Enterprise Linux 5.x, 6.x e 7.x; SUSE
Enterprise Linux 11, 12 e 15; Debian 8.x e 9.x; Ubuntu 14.04 LTS, 16.04 LTS e 18.04
LTS);
Dispor de uma interface web, acessivel ao menos através dos navegadores Internet
Explorer, Mozilla Firefox ou Google Chrome, que oferecga acesso rapido as informagdes
de suporte técnico, manuais on-line e assistentes;
Possuir um console web de administracdo central, com a opcao de centralizacdo dos
planos de protecdo de dados e de replicacdo, bem como oferecer uma visualizagéo de
status das tarefas nos nés protegidos;
Dispor de funcdo de instalacdo e atualizagdo automética dos agentes e componentes do
produto em servidores remotos, sem que seja necessaria sua reinicializagao;
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Oferecer a opcao de gestdo centralizada de maltiplos sites por meio de comunicacao
WAN/NAT, de forma que seja possivel administrar os nés protegidos, destinos de
backup e planos de protecdo remotamente;

Possuir painel de gerenciamento web do ambiente de backup com suporte a
visualizacdo do status de todas as tarefas de backup, com opg¢des de gerar relatdrios
online e enviar 0s mesmo por e-mail;

Dispor de mddulo de autenticagdo integrado ao Active Directory, com a possibilidade
de criar diferentes perfis de acesso e especificar as permissfes e privilégios de cada
usuério que operara a solucao;

Possuir aplicativo para download e instalacdo de updates do produto, de forma manual,
agendada ou sem intervencdo do administrador;

Possuir interface de gerenciamento via linha de comando, para integragdo com
ferramentas de agendamento e automacao de terceiros;

Realizar backups através de tecnologia de imagem (snapshot) de servidores fisicos e
virtuais, suportando os sistemas operacionais mencionados nos sub-itens 1.2, 1.3 e 1.4,
efetuando cdpia completa de volumes, inclusive de informagBes como sistemas
operacionais, aplicacdes, dados e configuracdes dos mesmos;

Realizar backups em nivel de arquivos ou diretorios a partir de compartilhamentos de
rede baseados nos protocolos CIFS/SMB ou NFS;

Permitir a execucdo de backup de arquivos abertos, mesmo que estejam sendo alterados
durante a operacéo de backup, sem necessidade de suspender a utilizacdo das aplicagdes
pelos usuérios, nem a conexao da rede. A copia do arquivo salvo devera ser idéntica ao
arquivo residente em disco, quando do inicio da operacdo de backup;

Integrar-se a tecnologia VSS (Volume Shadowcopy Service) do Windows para realizar
cdpias e assegurar a consisténcia de qualquer aplicacdo que disponha de um VSS Writer
em estado funcional quando da execucdo do backup;

Integrar-se ao Exchange Online (Office 365), de forma que seja possivel realizar a
prote¢do e armazenamento do contedido das caixas postais hospedadas nesse servico no
repositério de backups local, oferecendo posteriormente ao menos as seguintes opgdes
de recuperagdo granular:

Mensagens;

Itens de calendario e compromissos;

Tarefas;

Contatos;

Itens de pastas publicas;

Itens arquivados;

Objetos recuperaveis (In-place Hold e Litigation Hold).

Integrar-se ao SharePoint Online (Office 365), de forma que seja possivel realizar a
protecdo e armazenamento do conteldo de sites, bibliotecas e listas hospedados nesse
servigo no repositorio de backups local, oferecendo posteriormente a possibilidade de
recuperacdo granular de itens individuais;

Integrar-se ao OneDrive (Office 365), de forma que seja possivel realizar a prote¢do e
armazenamento do conteldo arquivos hospedados nesse servico no repositério de
backups local, oferecendo posteriormente a possibilidade de recuperagdo granular de
itens individuais;

Possuir tecnologia de backups de imagem (snapshots) incrementais permitindo que,
apoés o primeiro backup completo, apenas os blocos novos ou modificados nos volumes
protegidos sejam copiados. Tais incrementais devem ser realizados por tempo
indeterminado, dispensando a necessidade de realizar novos backups completos;
Dispor de tecnologia de backups incrementais para dados em compartilhamentos de
rede, caixas postais do Exchange Online (Office 365) e em sites, bibliotecas ou listas
do SharePoint Online (Office 365) e arquivos hospedados no OneDrive (Office 365),
permitindo que, ap6s o primeiro backup completo, apenas 0s novos arquivos/itens ou
arquivos/itens modificados sejam copiados. Tais incrementais devem ser realizados por
tempo indeterminado, dispensando a necessidade de realizar novos backups completos;
Permitir agendar backups com frequéncia de, pelo menos, 15 em 15 minutos;
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Possuir capacidade de agendamento avancado, com possibilidade de, dentro de uma
mesma tarefa de backup utilizar frequéncias diferentes em determinadas janelas de
horarios, realizando backups mais frequentes durante o dia e mais espagados durante a
madrugada, por exemplo;

Dispor de um servidor de gerenciamento dos pontos de recuperagdo, com as seguintes
caracteristicas:

Possibilidade de criacdo de diversos Data Stores dentro de um mesmo servidor para
segmentacao Idgica dos backups em diferentes pastas ou volumes;

Centralizacdo das tarefas de geracdo de catilogos e mesclagem de pontos de
recuperacdo que tenham ultrapassado o periodo de retencdo determinado no plano de
protecdo de dados;

Funcionalidades de desduplicagdo global de dados, compressao e criptografia em nivel
de Data Store.

Possuir tecnologia de desduplicagdo de dados nativa do software, sem necessidade de
hardware especifico para este fim, contemplando as seguintes caracteristicas:
Realizagdo da desduplicacdo de dados no agente de backup ou no servidor proxy,
fazendo com que apenas os blocos de dados Unicos sejam trafegados pela rede;
Desduplicagéo global de dados entre todos os pontos de recuperacéo armazenados em
um mesmo Data Store, de forma que qualquer bloco de dados ja armazenado
anteriormente por qualquer servidor protegido ndo seja enviado novamente pelos
demais agentes quando da execucdo dos backups;

Possibilidade de determinar o tamanho de blocos a ser utilizado durante a desduplicacdo
de dados, oferecendo ao menos as seguintes opgdes: 4KB, 8KB, 16KB, 32KB e 64KB;
Possuir tecnologia de replicacdo de pontos de recuperacdo nativa do software, sem
necessidade de hardware especifico para este fim, contemplando as seguintes
caracteristicas:

Replicacdo de pontos de recuperacdo entre diferentes Data Stores e servidores de
gerenciamento de pontos de recuperacéo;

Possibilidade de replicacdo imediata apds a execucdo de cada backup ou em intervalos
programados;

Possibilidade de controle do consumo de banda para replicacdo, incluindo ajustes por
dia da semana e janelas de horario;

Utilizac&o da tecnologia de desduplicacdo de dados durante o processo de replicagéo,
realizando a comparacdo do contelldo do Data Store de origem e o de destino e
trafegando pela rede apenas os blocos Unicos ausentes no destino;

Replicacdo otimizada para redes WAN/NAT através de tunelamento HTTP;
Possibilidade de replicacdo de uma origem para multiplos destinos diferentes;
Possibilidade de replicacdo e consolidagdo de dados de mdltiplas origens para um
mesmo destino central;

Possibilidade de retomar a replicacdo do ponto onde a mesma foi interrompida em casos
de perda de comunicagdo entre origem e destino;

Possibilidade de exportar o contedido de um Data Store para uma midia removivel,
possibilitando o transporte fisico dos dados até o destino para sincronizagdo off-line.
Apos essa sincronizacao inicial, a replicacdo deverd enviar apenas os blocos Gnicos
ausentes no Data Store de destino;

Possibilidade de aplicar diferentes politicas de retencdo de dados nos Data Stores de
origem e destino durante o processo de replicacéo.

Possuir funcionalidade de cdpia de arquivos apds a tarefa de backup, devendo possuir
as seguintes caracteristicas:

Selecdo de arquivos e pastas a serem copiados e aplicagdo de filtros para localizar
arquivos com tipos ou atributos especificos;

Possibilidade de copia dos arquivos selecionados para um disco local, disco removivel
ou compartilhnamento de rede;

Possibilidade de copia dos arquivos selecionados para nuvens publicas, com suporte a
pelo menos Amazon S3 e Windows Azure Blob Storage;

Realizac8o de criptografia dos dados copiados usando AES 128-bits ou 256-bits;
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Dispor de recurso de arquivamento (“archiving”), permitindo excluir os arquivos da
origem ao término da cOpia para um armazenamento de custo mais baixo, de acordo
com critérios como idade, data de acesso, data de modificagdo, tamanho ou tipo de
arquivo. Apos a exclusdo deve ser mantido no local original um arquivo de mesmo
nome contendo instrugdes para recuperacdo do mesmo, caso 0 usuario necessite acessa-
lo.

A partir de qualquer backup realizado, seja completo ou incremental, devem ser
possiveis as seguintes opcdes de restauracdo de dados:

Restaurar qualquer arquivo ou pasta do servidor em questdo, ainda que esse arquivo
n&o tenha sido modificado na data em que o backup foi realizado;

Restaurar bases de dados do Microsoft SQL Server 2008, 2008 R2, 2012, 2014, 2016 e
2017, com opc¢do de recuperacdo Point-In-Time (PIT) quando o backup tiver sido
realizado através de agentes;

Restaurar bases de dados do Microsoft Exchange Server 2010, 2013, 2016 e 2019;
Restaurar individualmente, sem a necessidade de se restaurar toda a base de correio do
Exchange, ao menos 0s seguintes itens:

Caixas postais;

Mensagens;

Anexos;

Itens de calendario e compromissos;

Tarefas;

Contatos;

Pastas publicas;

Recuperar os itens do Exchange para a caixa postal original ou para uma caixa postal
alternativa — inclusive em outro servidor Exchange — ou ainda exportar 0s mesmaos para
um arquivo .PST;

Restaurar objetos ou atributos de objetos do Microsoft Active Directory;

Restaurar dados do Microsoft Sharepoint, versdes 2010 ou 2016, com as seguintes
opcOes de granularidade:

Farm;

Servicos da aplicac&o;

Aplicacbes Web;

Banco de dados de contetdo;

Colecdo de sites;

Sites;

Lista ou biblioteca de documentos;

Arquivo, pasta ou item de lista.

Restaurar bases de dados Oracle, versbes 11g (R1/R2) ,12¢ (R1/R2) e 18c, com as
seguintes opcGes de granularidade:

Banco de dados completo (Tablespaces e control files);

Parameter File;

Redo Logs arquivados;

Tablespaces;

Datafiles;

System;

Undo Tablespaces;

Control Files;

Restaurar bases de dados MySQL;

Restaurar o sistema completo (Bare Metal Recovery), inclusive em hardware diferente
do original ou em méaquina virtual, permitindo recuperar um servidor completamente
em caso de desastres sem a necessidade de reinstala¢do manual do sistema operacional.
Oferecer funcionalidade de “standby virtual” para recuperagdo de desastres através de
tarefas automaticas de conversdo dos backups realizados em maquinas virtuais
VMware ou Hyper-V, copiando-as e registrando-as automaticamente no hipervisor de
destino, esteja ele no site local ou em um site remoto;

Oferecer funcionalidade de “maquina virtual instantdnea” para criagdo de maquinas
virtuais diretamente de qualquer ponto de recuperacdo armazenado em disco de forma
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imediata, permitindo iniciar um servidor rapidamente em caso de desastres sem que
seja necessario copiar previamente os dados para o hipervisor de destino;

Devera realizar a recuperacao instantanea de maquinas fisicas ou virtuais, Windows ou
Linux, montando-as em servidores com VMware, Hyper-V ou Nutanix Acropolis
Hypervisor. Devera executar esta funcionalidade independentemente de backups
originados de maquinas fisicas ou virtuais, e de forma interoperavel entre Hypervisores
diferentes.

Oferecer funcionalidades de “standby virtual” e “maquina virtual instantinea” em
nuvem, para recuperacgao de desastres através de tarefas automaticas ou sob demanda
de conversdo dos backups realizados em instancias virtuais no servico Elastic Cloud
Computing (EC2) da Amazon Web Services (AWS) ou de maquinas virtuais no
Microsoft Azure, copiando-as e registrando-as automaticamente, de forma que possam
ser rapidamente ativadas em caso de um desastre;

Devera permitir recuperar em nivel de objetos qualquer aplicagdo, em qualquer sistema
operacional suportado, utilizando as prdprias ferramentas de gestdo das aplicagdes
existentes;

Permitir a montagem de pontos de recupera¢do como unidades de disco de forma que
seja possivel acessar seu contetido imediatamente a partir do repositério de backup, sem
a necessidade de transferir dados;

Deverd ser possivel executar uma ou véarias maquinas virtuais a partir do arquivo de
backup para a criagdo de ambientes de homologagdo, testes e resolucdo de problemas,
realizando modificagdes ilimitadas, em um ambiente isolado, sem a necessidade de
espaco de armazenamento adicional e sem modificar os arquivos de backup,
permanecendo estes inalterados; Esta opcdo deverd estar disponivel para backups
originados de maquinas fisicas e virtuais, sendo estas Windows ou Linux.

Oferecer integracdo nativa, através de APIs, a subsistemas de armazenamento,
possibilitando que as capacidades de geracdo de snapshot do hardware sejam
empregadas durante o backup para reduzir seu impacto, com suporte ac menos a
equipamentos dos seguintes fabricantes/modelos:

NetApp Data ONTAP versdes 8.1 ou mais recente (7-mode e Cluster-Mode);

HPE 3PAR e outros storages HPE compativeis com o HPE RMC que possuam
capacidade de geracéo de snapshots por hardware;

Nimble;

Dell EMC Unity para sites compativeis com VSS Hardware Provider

A integracdo com subsistemas de armazenamento deve estar disponivel ao menos para
0s seguintes tipos de backup:

Backup de servidores Windows através de agentes;

Backup de servidores virtuais em plataforma VMware, sem agentes;

Backup de servidores virtuais em plataforma Hyper-V, sem agentes;

Backup de servidores virtuais em plataforma Nutanix Acropolis, sem agentes.

Suporte para ambientes virtualizados na plataforma VMWare vSphere, devendo:
Suportar VMWare ESX/ESXi, vCenter Server e vCenter Server Appliance versdes 5.1,
5.5, 6.0, 6.5, 6.7;

Sem requerer a instalagcdo de agentes dentro das maquinas virtuais, permitir recuperar
a maquina virtual completa para o host/datastore original ou para um host/datastore
alternativo, com a opcéo de renomear a maquina virtual durante a recuperacéo e alterar
o tipo de disco empregado (Thick/Thin);

Sem requerer a instalacdo de agentes dentro das maquinas virtuais e através de uma
Unica tarefa de backup de snapshot, restaurar de forma granular:

Arquivos e diretdrios pertencentes a Guest VM Windows e Linux;

Arquivos e bases de dados do Microsoft Exchange pertencentes a Guest VM Windows;
Itens e objetos do Microsoft Exchange (mensagens, anexos, compromissos, tarefas,
contatos e pastas publicas) pertencentes a Guest VM Windows;

Arquivos e bases de dados do Microsoft SQL Server pertencentes a Guest VM
Windows;
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Arquivos, bases de dados e itens do Microsoft Sharepoint pertencentes a Guest VM
Windows;

Arquivos e bases de dados Oracle pertencentes a Guest VM Windows ou Linux;
Arquivos e bases de dados MySQL pertencentes a Guest VM Windows ou Linux;

No caso da restauracdo granular, ndo ha necessidade de se restaurar a Guest VM inteira;
Permitir redirecionar a restauracdo de uma Guest VM para uma pasta alternativa, outro
datastore, host ou rede;

As tarefas de backup e restauracdo deverdo ser realizadas via interface gréafica e sem
necessidade de scripts;

Integracdo com tecnologia CBT — (Changed Block Tracking) da VMware para
identificar e copiar apenas 0s blocos em uso dos discos virtuais (arquivos .vmdk);
Suporte para ambientes virtualizados na plataforma Microsoft Hyper-V, devendo:
Suportar o Microsoft Hyper-V Server versdes 2008 R2, 2012, 2012 R2, e 2016;
Suportar o Hyper-V do Microsoft Windows Server versdes 2008 R2, 2012, 2012 R2,
2016 e 2019;

Suportar clusters Hyper-V, incluindo Cluster Shared Volumes (CSV), baseados no
Windows Server 2012, 2012 R2, 2016 e 2019;

Sem requerer a instalagcdo de agentes dentro das maquinas virtuais, permitir recuperar
a maquina virtual completa para o host/diretorio original ou para um host/diretério
alternativo, com a opcdo de renomear a maquina virtual durante a recuperacao e alterar
o tipo de disco empregado (Fixed/Dynamic);

Sem requerer agentes instalados dentro das maquinas virtuais e através de uma unica
tarefa de backup de snapshot, restaurar de forma granular:

Arquivos e diretorios pertencentes a Guest VM Windows e Linux;

Arquivos e bases de dados do Microsoft Exchange pertencentes a Guest VM Windows;
Itens e objetos do Microsoft Exchange (mensagens, anexos, compromissos, tarefas,
contatos e pastas publicas) pertencentes a Guest VM Windows;

Arquivos e bases de dados do Microsoft SQL Server pertencentes a Guest VM
Windows;

Arquivos, bases de dados e itens do Microsoft Sharepoint pertencentes a Guest VM
Windows;

Arquivos e bases de dados Oracle pertencentes a Guest VM Windows ou Linux;
Arquivos e bases de dados MySQL pertencentes a Guest VM Windows ou Linux;

No caso da restauracao granular, ndo ha necessidade de se restaurar a Guest VM inteira;
Permitir redirecionar a restauracdo de uma Guest VM para uma pasta alternativa, outro
host ou rede;

As tarefas de backup e restauracdo deverdo ser realizadas via interface gréafica e sem
necessidade de scripts;

Dispor de tecnologia CBT (Changed Block Tracking) prépria ou integrar-se a
tecnologia RCT (Resilient Change Tracking) do Hyper-V 2016, para identificar e copiar
apenas o0s blocos em uso dos discos virtuais de VMs do Microsoft Hyper-V (arquivos
.vhd/.vhdx);

Suporte para ambientes virtualizados na plataforma Nutanix Acropolis, devendo:
Suportar o Nutanix versdes AHV A0S 5.1.3.1e5.10

Sem requerer a instalagcdo de agentes dentro das maquinas virtuais, permitir recuperar
a maquina virtual completa para o host/diretério original ou para um host/diretério
alternativo, com a opgao de renomear a maquina virtual durante a recuperacao.

Sem requerer agentes instalados dentro das maquinas virtuais e através de uma Unica
tarefa de backup de snapshot, restaurar de forma granular:

Arquivos e diretdrios pertencentes a Guest VM Windows e Linux;

Arquivos e bases de dados do Microsoft Exchange pertencentes a Guest VM Windows;
Itens e objetos do Microsoft Exchange (mensagens, anexos, compromissos, tarefas,
contatos e pastas publicas) pertencentes a Guest VM Windows;

Arquivos e bases de dados do Microsoft SQL Server pertencentes a Guest VM
Windows;

Arquivos, bases de dados e itens do Microsoft Sharepoint pertencentes a Guest VM
Windows;
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Arquivos e bases de dados Oracle pertencentes a Guest VM Windows ou Linux;
Arquivos e bases de dados MySQL pertencentes a Guest VM Windows ou Linux;

No caso da restauracdo granular, nao ha necessidade de se restaurar a Guest VM inteira;
Permitir redirecionar a restauracdo de uma Guest VM para uma pasta alternativa, outro
host ou rede;

As tarefas de backup e restauracdo deverdo ser realizadas via interface grafica e sem
necessidade de scripts;

Dispor de tecnologia CBT (Changed Block Tracking) prdpria para identificar e copiar
apenas os blocos em uso dos discos virtuais de VMs do Acropolis.

Permitir expandir e navegar no conteldo dos backups realizados diretamente pelo
Windows Explorer, sem necessidade de operar o console de gerenciamento da solucéo
para fazer uma restauracdo de arquivos e pastas;

Possuir moédulo nativo de criptografia, permitindo escolher entre AES 128-bits ou 256-
bits;

Permitir o envio automatico de alertas através de correio eletrénico, ao menos para as
seguintes ocorréncias:

Falha de um procedimento de backup ou restore;

Sucesso de um procedimento de backup ou restore;

Espaco disponivel no destino dos backups é inferior a um valor pré-determinado;
Novas atualizacGes disponiveis para instalacéo;

Utilizacdo de memoria, CPU, 1/O de rede ou disco superam valores limite pre-
determinados.

Permitir a automatizacdo de diferentes tarefas como backup, copia de arquivos,
replicacdo de pontos de recuperacdo e standby virtual dentro de um mesmo plano de
prote¢do de dados, permitindo criar diferentes estratégias de acordo com os objetivos
de ponto de recuperacdo e objetivos de tempo de recuperacdo de cada servidor
protegido;

Dispor de funcionalidade para realizagdo de testes automatizados de integridade dos
backups, com o intuito de dispensar a necessidade de se restaurar os dados de forma
manual periodicamente afim de validar a confiabilidade dos backups. Devem ser
oferecidos ao menos 0s seguintes tipos de teste:

Teste de integridade e consisténcia do sistema de arquivos, através de verificacdo
baseada no utilitario chkdsk.exe ou mecanismo similar;

Teste extensivo da imagem, através da inicializagdo da mesma como uma maquina
virtual em ambiente VMware ou Hyper-V previamente especificado para essa
finalidade. A criacdo dessas maquinas virtuais deve ocorrer diretamente de qualquer
ponto de recuperacdo armazenado em disco de forma imediata, sem que seja necessario
copiar previamente os dados para o hipervisor de destino ou ocupar qualquer espago
adicional nos discos do hipervisor;

Deve ser permitida a especificacdo de scripts personalizados para serem executados
durante os testes, de forma que seja possivel ajustar os critérios de aprovacédo ou falha
de acordo com caracteristicas especificas do ambiente;

Deverd permitir regular de forma dindmica e parametrizavel, a exigéncia sobre 0s
sistemas protegidos, de forma tal, que se possa definir limites de utilizacdo de
performance em discos e/ou na rede para diminuir o impacto na infraestrutura de
producdo, durante as atividades de backup;

Permitir dentro do software a definicdo dos SLAs de recuperacdo (RTO — Recovery
Time Objective — Objetivo de Tempo de Recuperacéo) para 0s nds ou grupos de nos
protegidos;

A solucéo deverd dispor de relatérios integrados em sua console web, com pelo menos
as seguintes opgoes:

Relatério de tendéncias do tamanho dos backups;

Relatério de distribuigdo dos dados nas midias;

Relatérios de status dos backups;

Relatério de RPO (Recovery Point Objective — Objetivo de Ponto de Recuperacao);
Relatério de RTO (Recovery Time Objective — Objetivo de Tempo de Recuperacdo);
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Relatério de status das tarefas, incluindo tempo de execucéo, total de dados processados
e total ocupado em disco;

O schema do banco de dados da solucéo deve possuir documentacéo disponivel, de
forma que seja possivel elaborar relatérios personalizados diretamente do banco de
dados ou integrar solu¢fes de monitoramento de terceiros;

Suporte/garantia; os produtos adquiridos deverdo contemplar suporte/assisténcia 24
horas por dia, 7 dias por semana (24 x 7), por telefone — disponibilizacdo de central
0800 — via Internet/Web, por um periodo de garantia de até 36 (trinta e seis) meses.
Caracteristicas do médulo de backup em fita

Compatibilidade do software de backup com plataformas Windows Server 2008, 2008
R2, 2012, 2012 R2, 2016 e 2019, de 32 e 64-bits;

Possuir um console de visualizacdo das operac@es da infraestrutura de backup em modo
grafico, que realize gerenciamento em tempo real das rotinas de backup, restore e status
de device de todo ambiente;

Ter fungBes de analise tipo trend analysis do ambiente de backup e dos volumes dos
servidores;

Possuir médulo de gerenciamento de ambiente de backup (dashboard) com suporte a
visualizagdo de todas as rotinas de backup, com op¢des de gerar relatorios e enviar 0s
mesmo por e-mail;

Possuir médulos de Multi-Streaming e Multiplexing para até 32 fluxos/sessdes
simultaneos;

Possuir mddulo de controle de acesso e auditoria dos usuarios que acessam a solugdo
de backup;

Possuir modulo de backups completos sintéticos, integrado com tecnologia de
desduplicacdo, para otimizacdo de tempo e volume de dados armazenados;

Possuir Médulo de File Archive, com capacidade de arquivar dados em fita, em disco
e em Nuvem (Cloud), nativo na solugo;

Oferecer modulo de backup na Nuvem (Cloud), nativo na solugao.

Possuir médulo de Disaster Recovery, integrado na solu¢do garantindo restauracdo
completa do sistema em hardware diferente do original;

Oferecer monitoramento e administracdo remota de servidores individuais a partir de
qualquer servidor ou estacdo de trabalho Windows (para operacdes de backup altamente
distribuidas);

Possuir a funcdo de backups completos (FULL), incrementais e diferenciais;

Deverda permitir, em nivel de software, o envio automatico de alertas, quando da falha
de um procedimento de backup ou restore, através de mensagens de correio eletrdnico;
Possuir recursos de “Job Test Run” para verificar a capacidade das fitas, outros critérios
para identificar problemas potenciais que possam impedir uma conclusdo bem-sucedida
do job e notificar o administrador através de correio eletrdnico, telefone ou pelo console
de administracéo;

Possuir recursos para monitorar a midia remota por localizacdo de cofre, atribuir
prioridade de um job sobre outro e estabelecer proativamente normas de administracéo
de erros para automatizar o processo;

Ter a capacidade de expandir para sistemas de fitotecas multidrive, permitindo que
drives adicionais em uma fitoteca sejam acessados, garantindo uma expansdo da
capacidade de armazenamento;

Deve ter uma console de administragdo central, de multiplos servidores de backup, com
a opcao de centralizacdo, distribuicdo e replicacdo dos catalogos e permitir a instalacao
automatica do produto, suas opcdes e modelos de job para servidores remotos;

Possuir aplicativo para download e instalacdo de updates do produto, de forma manual,
agendada ou sem intervencdo do administrador;

Possuir modulo nativo de criptografia AES 128-bits, 256-bits;

Possuir suporte nativo de criptografia para unidades de fitas LTO-4, LTO5, LTOS,
LTO7 e LTOS;

Possuir médulo de backup de storages conectados a rede (NAS) através do protocolo
NDMP;
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Possibilidade de gerag&o de relatérios customizados, utilizando as seguintes categorias:
alertas, configuracgdes, jobs, midia, dispositivos e politica;

Possuir recursos avangados de agendamento de rotinas de backup e restore, para datas
especificas, dias da semana recorrentes, dias do més recorrentes, intervalo de dias e
intervalo de reinicio;

Possuir recurso que permita a escolha de uma interface de rede secundaria de backup,
criando assim uma “Backup Area Network” (BAN);

Possuir compatibilidade com “Storage Area Networks” (SAN), em ambientes
Windows, Linux e Unix, permitindo backups e restauracfes de alta velocidade e o
compartilhamento de dispositivos de armazenamento entre multiplos servidores de
backup;

Possuir tecnologia de desduplicacdo nativa da solugéo, devendo:

Permitir desduplicar os dados no servidor de backup;

A desduplicacdo ser compativel também com backup de aplicagbes como Exchange,
Sharepoint, maquinas virtuais, etc;

A propria solucéo de backup deve prover protecdo e facil recuperacéo da base de dados
desduplicada, no caso de disaster recovery.

A solugdo deve possuir agentes remotos para sistemas Windows, MacOS X, Linux e
UNIX, suportando as seguintes versoes:

Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows
2012 R2, Windows Server 2016, Windows Server 2019, Windows XP, Windows Vista,
Windows 7, Windows 8, Windows 8.1 e Windows 10;

Debian, Suse Linux Enterprise Server, Red Hat Enterprise Linux, CentOS, Oracle
Enterprise Linux e Ubunto Server;

Solaris SPARC e x64 versdes 10 e 11;

IBM AIX (méaquina fisica e LPAR) v6.1, v7.1 e v7.2;

HP-UX 11.31;

MacOS X 10.9.X e 10.14.X;

FreeBSD 9.x, 10.x, 11.x e 12.x

Permitir a execucdo de backup de arquivos abertos em Windows, mesmo que estejam
sendo alterados durante a operacdo de backup, sem necessidade de suspender a
utilizacdo das aplicacfes pelos usuarios, nem a conexao da rede. A copia do arquivo
salvo devera ser idéntica ao arquivo residente em disco, quando do inicio da operacédo
de backup;

Oferecer protecdo de dados continua para servidores de arquivos através da tecnologia
de replicacdo de dados baseado em block-level integrada a solucéo de backup;

A solucéo deve possuir agente remoto para Microsoft Exchange, devendo:

Suportar Exchange 2010, 2013, 2016 e 2019;

Através de uma Unica tarefa de backup do Information Store, restaurar caixas postais
individuais e mensagens especificas;

Permitir redirecionar a restauracdo para um outro servidor Exchange, como também
redirecionar para uma outra caixa de entrada, no caso de se restaurar mensagens
individuais;

A solucéo deve possuir agente remoto para Microsoft Sharepoint, devendo:

Suportar Sharepoint Server e Sharepoint Services;

Através de uma Unica tarefa de backup, restaurar documentos individuais, sites, sub-
sites, listas, itens de listas e calendarios, sem a necessidade de se restaurar toda
aplicacdo;

A solucéo deve possuir agente remoto para Active Directory, devendo:

Através de uma Unica tarefa de backup restaurar objetos e atributos especificos, sem a
necessidade de se fazer a restauracdo completa nos modos autoritativos e nao-
autoritativos do Windows. A restauracdo dos objetos e dos atributos ndo deve exigir
que se reinicie o servidor Domain Controller;

A solucgdo deve possuir agente remoto para Microsoft SQL Server, devendo:

Suportar o Microsoft SQL Server versdes 2008, 2008 R2, 2012, 2014, 2016 e 2017;
Permitir a realizacdo dos backups das bases de dados armazenadas no Microsoft SQL
Server através da interface gréafica da solucdo de backup, sem interrupcdo da aplicacéo;
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Suportar backups completos, diferenciais e de logs de transacdes;

Suportar restauragdo Point-in-Time;

A solucdo deve possuir agente remoto para Oracle Database, devendo:

Suportar plataformas Windows, Linux e Unix (conforme tipos e versdes especificados
no item 2.a);

Suportar o Oracle Database versdes 10g (R1 e R2), 11g (R1 e R2), 12c e 18c;

Permitir a realizacdo dos backups através da integracdo com o RMAN, através da
interface grafica da solucdo de backup, sem interrupcdo da aplicacdo ou
comprometimento;

Suportar o backup cross-platform, quando o servidor de backup possui sistema
operacional Windows e o Oracle Database esta em plataforma Linux ou Unix;
Suportar backups completos, diferenciais e de logs de transac6es;

Suportar restauracdo Point-in-Time;

A solucéo deve possuir agente remoto para SAP R/3, devendo:

Suportar plataformas Windows, Linux e Unix (conforme tipos e versdes especificados
no item 2.a);

Suportar 0 SAP BRTOOLS for Oracle versbes 7.0, 7.1 e 7.2;

A solucéo deve possuir agente remoto para SAP Hana em plataforma Linux;

A solucdo deve possuir agente remoto para Lotus Notes/Domino, devendo:

Suportar as seguintes versdes: 8.0, 8.5¢ 9.0.1;

A solucgéo deve possuir agente remoto para VMWare, devendo:

Suportar VMWare ESX/ESXi, vCenter Server e vCenter Server Appliance versoes 5.5,
6.0, 6.5 e 6.7 com todos os updates de cada versao;

Através de uma Unica tarefa de backup, restaurar de forma granular arquivos e itens do
Microsoft Exchange, SQL e Active Directory pertencentes a Guest VM Windows assim
como também restaurar a Guest VM inteira;

No caso da restauracao granular, ndo ha necessidade de se restaurar a Guest VM inteira;
Permitir redirecionar a restauracdo de uma Guest VM para uma pasta alternativa, outro
datastore, host ou rede;

As tarefas de backup e restauracdo deverdo ser realizadas via interface grafica e sem
necessidade de scripts;

Integracdo com tecnologia CBT — (Changed Block Tracking) para identificar e copiar
apenas os blocos em uso dos discos virtuais (arquivos .vmdk);

A solucdo deve possuir agente remoto para Microsoft Hyper-V, devendo:

Através de uma Unica tarefa de backup, restaurar de forma granular arquivos e itens do
Microsoft Exchange, SQL e Active Directory pertencentes a Guest VM Windows assim
como também restaurar a Guest VM inteira;

No caso da restauracdo granular, ndo ha necessidade de se restaurar a Guest VM inteira;
Suportar o backup das Guest VM que estejam on-line, off-line ou no estado saved,;
Permitir incluir Guest VM on-line e off-line na mesma tarefa de backup;

As tarefas de backup e restauracdo deverdo ser realizadas via interface grafica e sem
necessidade de scripts;

A solucdo deve integrar-se aos servidores de gerenciamento de pontos de recuperacao
do mddulo de backup em disco, ao menos com as seguintes caracteristicas:

Controle do processo de copia dos pontos de recuperacdo armazenados em disco para
unidades de fita através dos planos de protecdo, de forma que a configuracdo e o
monitoramento dessa tarefa sejam feitos por um dnico console;

Envio automatico do backup mais recente disponivel no disco para a fita, realizando a
reidratacdo do mesmo caso 0 mesmo seja um incremental ou backup desduplicado;
Possibilidade de restaurar diretamente da fita arquivos e pastas, sem necessidade de
recuperar a imagem completa do servidor;

Possibilidade de restaurar a imagem completa de um determinado servidor da fita para
um local em disco, de forma a permitir a recupera¢do do mesmo ap6s um desastre.
Suporte/garantia: os produtos adquiridos deverdo contemplar suporte/assisténcia 24
horas por dia, 7 dias por semana (24 x 7), por telefone — disponibilizacdo de central
0800 — via Internet/Web, por um periodo de garantia de até 36 (trinta e seis) meses.
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LOTE 2

Firewall — Solucéo para protecéo de borda
FIREWALL
A Céamara Municipal de Foz do Iguagu utilizard um appliance de firewall que se integra a
uma solucgdo de seguranca completa para permitir gerenciamento centralizado e visibilidade
da seguranca e qualidade da solucéo de seguranca de rede de computadores.
Devem ser disponibilizados dois equipamentos em alta disponibilidade.
A. Funcionalidades
O equipamento de firewall deve suportar configuracdo de quatro zonas de seguranca, sendo
externa, privada, opcional (DMZ) e customizada.
O equipamento de firewall deve suportar enderecamento IP estatico e dindmico [DHCP e
PPPOE nas interfaces externas]
O equipamento de firewall deve possuir funcionalidades de DHCP relay que permitam a
adicao de trés servidores DHCP simultaneos.
O equipamento de firewall deve permitir DHCPv6 em interfaces externas.
O equipamento de firewall deve possuir um throughput de 19 Gbps para firewall e 3,1 Gbps
para UTM (combinando GAV e IPS)
O equipamento de firewall deve suportar 3.800.000 conexdes simultaneas.
O equipamento de firewall deve possuir funcionalidades de UTM, incorporando as
funcionalidades de filtro WEB e URL, IPS, GAV, Controle de Aplicacdo, DLP e protegdo
contra ameagas day-zero, firewall DNS consolidado com educagdo anti-phishing além de
possuir capacidade de deteccdo e resposta de malwares, utilizando correlacdo de
dispositivos de rede.
O equipamento de firewall deve suportar a implementacdo de politicas de seguranca na
camada de aplicacdo (camada 7), funcionalidade também conhecida como proxies de
aplicacéo.

2 O equipamento de firewall deve possuir politicas na camada de aplicacdo pré-configuradas
com protecdo padrdo para suportar os seguintes protocolos com inspecdo de malware:
. HTTP/HTTPS
. POP3/POP3S
. IMAP / IMAPS
. SMTP / SMTPS
. FTP
. DNS
. SIP
. H323
O equipamento de firewall deve suportar autenticacdo via RADIUS, SecurelD, LDAP e
Active Directory
O equipamento de firewall deve suportar autenticacao transparente de usuarios (Single Sign
On) de AD e RADIUS
O equipamento de firewall deve permitir habilitar e desabilitar SSLv3 em proxies de
HTTPS/SMTP
O equipamento de firewall deve suportar a configuracéo de regras de proxy explicito para
aceitar solicitacGes de clientes e buscar informacdo em nome dos clientes
O equipamento de firewall deve suportar a habilidade de web FTP por proxy explicito para
utilizar comandos FTP nativos e enviar dados no formato HTTP response
O equipamento de firewall deve suportar a habilidade de configurar um proxy SMTP para
analisar documentos com macros embutidas e 0 equipamento também deve possuir uma
opcdo para remover estes macros antes de enviar o documento para seus destinatarios
O equipamento de firewall deve possuir certificados digitais do tipo self-signed para
executar deep inspection de pacotes via proxy SMTP sobre TLS
O equipamento de firewall deve executar deep contente inspection de dados em proxy
HTTPS
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O equipamento de firewall deve limitar o acesso de usuarios a contas Google pessoais, e
simultaneamente permitir acesso ao Google Apps for Work/Google Apps for Educators

O equipamento de firewall deve definir o intervalo de tempo entre tentativas de login
incorretas por conexao tanto de clientes quanto servidores FTP.

O equipamento de firewall deve possuir a funcionalidade de NTP server e possuir uma
politica criada automaticamente de NTP para equipamentos conectados em sua rede interna.
O equipamento de firewall deve suportar DNS dinamico dos seguintes provedores, pelo
menos:

. DynDNS.org

. No-IP.com

. dynu.com

. dnsdynamic.org
. afraid.org

. duckdns.org

O equipamento de firewall deve possuir defesas de ataques fragmentados, permitindo que o
firewall monte os pacotes fragmentados antes de encaminha-los a redes internas

O equipamento de firewall deve conseguir filtrar conteddo nos protocolos maios comuns,
assim como filtrar contetido tipo “MIME”

O equipamento de firewall deve proteger e-mails internos contra open relay. Ele deve ser
capaz e ser configurado para dominios de e-mail aceitos no ambiente

O equipamento de firewall deve permitir a configuragdo de limites para detec¢éo de ataques
de flood e Denial of Service (DoS) além de distributed denial of service (DDoS)

O equipamento de firewall deve suportar Protocol Anomaly Detection (PAD) para DNS e
outros tipos de protocolos

O equipamento de firewall deve suportar Server Name Indication (SNI) para configurar
dominios para funcionalidades de bloqueio, inspecdo ou permissdo

O equipamento de firewall deve complementar capacidades e bloqueio de CN existentes
com SNI com a finalidade de bloquear dominios especificos do Google

O equipamento de firewall deve suportar bloqueio e gerenciamento de trafego por dominios
especificados por FQDNs (Fully Qualified Domain Names) a fim de bloquear sites
disponibilizados por Content Delivery Networks (CDNs)

O equipamento de firewall deve suportar o bloqueio de dominios através de wildcard

O equipamento de firewall deve permitir a criagdo de politicas por IP utilizando wildcard
O equipamento de firewall deve suportar o a configuragdo por politica de bloqueio de
conexdes inbound e outbound para um pais (ou conjunto de paises)

Equipamento ofertado devera estar presente no Gartner 2018 Magic Quadrant for UTM ou
no NGFW.

O equipamento de Firewall deve suportar o cliente a atender ao menos 06 requerimentos do
padrdo PCI DSS, sendo estes:

Requerimento 1

Requerimento 2

Requerimento 5

Requerimento 6

Requerimento 10

Requerimento 11

O equipamento deve suportar acdes baseadas em conteido HTTP e HTTPS, permitindo o
roteamento de solicitagbes HTTP ou HTTPS descriptografadas para diferentes servidores
da web internos com base no contetdo do cabec¢alho do host HTTP e da solicitacdo HTTP
A acdo baseada em contelldo HTTP e HTTPS deve permitir, além do redirecionamento
baseado em cabecalho do host, o descarregamento de TLS/SSL

A acdo baseada em contelldo HTTP e HTTPS deve suportar acionamento via padrdo do
cabecalho e via expressdo regular

O equipamento de firewall deve estar possuir as seguintes certificagdes/compliance:

- ANATEL

-CE

-FCC

- ROHS

mTmooOwp
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- WEEE

- REACH

-IC

-VCCIClass A ITE

- Taiwan Class A

O equipamento de firewall deve integrar a autenticacdo do Access Portal mecanismos de
Autenticacdo Forte de Multiplo Fator (MFA) através do protocolo SAML

O equipamento de firewall deve oferecer integracdo a mecanismos de Autenticacdo Forte
de Multiplo Fator (MFA) através do Protocolo Radius para as formas de VPN suportadas,
sendo no minimo SSL VPN (cliente), através da implementacdo PAP, L2TP (clientless)
através da implementacdo MSCHAPV2 e IKEV2 (clientless) através da implementacéao
EAP-MSCHAPV2

O Fabricante da solucéo deve disponibilizar uma plataforma de abertura de chamados para
suporte sem limite de nimero de chamados enquanto o licenciamento do dispositivo estiver
valido

O Fabricante deve possuir estoque de RMA dentro do Brasil a fim de agilizar a entrega de
produtos em caso de falha/quebra

O equipamento de firewall deve aplicar politicas granulares para restringir o trafego de
paises considerados arriscados de acordo com a politica de seguranca da empresa
contratante de acordo com o tipo de trafego, porta, protocolo, endereco, usuario ou grupo
de origem assim como destino.

O equipamento de firewall deve permitir outros tipos de trafego que ndo oferecam ameagas
semelhantes, como DNS ou Mail para/ de paises que tenham certos protocolos bloqueados
quando considerados perigosos pela politica de seguranga da empresa.

A solucdo de UTM dever permitir que o administrador de rede realize uma configuracdo em
modo “offline” para posteriormente ser injetada ao firewall

A solugdo de UTM deve possuir funcionalidade de Gateway Wireless Controller (GWC)
embutida na solugdo, e deve se comunicar com os Access Points em compliance com o
padrdo criptogréfico NSA Suite B para o sistema operacional da solugdo

A solucéo de UTM deve suportar SSO para solu¢des RADIUS

A solucéo de UTM deve rastrear as sessdes de usuarios via SSO para RADIUS

A solucdo de UTM deve suportar o download e alteracdo de diferentes versdes de
configuracdo para equipamentos, possibilitando utilizar a mesma configuracdo para
hardwares distintos e versdes de SO distintas

A solucdo de UTM deve suportar SSO redundantes a fim de eliminar o ponto Unico de falha
de um Gnico agente SSO garantindo maior disponibilidade de recursos em rede.

A solucdo de UTM deve ser possuir nativamente (sem a necessidade de um hardware
externo para integracao) a integragdo de tecnologias com pelo menos as seguintes solugdes:
AUTOTASK, CONNECTWISE e TIGERPAW

UTM

Esta solucdo de seguranca deve ser capaz de proteger cada localidade de ameacas
provenientes da internet utilizando UTM (Unified Threat Management), combinando
servigos de firewall, protegdo anti-virus, prevencdo de intrusdo, filtro de contetdo, anti-
spam, DLP, prote¢do contra malware avancado e VPN site-to-site e client-to-site para
usudrios remotos, em um Unico equipamento.

Criptografia e VPN

A solucéo de UTM deve suportar VPN Mobile

A solucdo de UTM deve suportar pelo menos 250 VPNs Mobile usando IPSec

A solucéo de UTM deve suportar ao menos 250 conexdes mobile usando VPN SSL

A solucdo de UTM deve permitir o download do cliente de VPN SSL através do proprio
firewall ou apenas do arquivo de configuracéo para ser importado em clientes de mercado
A solugdo de UTM deve ser compativel com clientes SSL para Windows XP, Vista, 7, 8,
10, MAC OS, Android e 10S

A solucdo de UTM deve suportar VPN entre localidades (site-to-site VPN)

A solucdo de UTM deve suportar pelo menos 250 VVPNs entre escritorios utilizando IPSec
A solucéo de UTM deve suportar iteracbes com outros produtos e marcas que suportem o
padrdo IPSec
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A solucdo de UTM deve suportar os seguintes métodos de autenticacao:
. DES

. 3DES

. AES 128 -, 192-, 256-bit

A solucéo de UTM deve suportar os seguintes métodos de criptografia:
. SHA-2

. MD5

. IKE Pre-Shared Key

. 3rd Party Cert.

. AES with CBC and GCM

A solucdo de UTM deve suportar Dead Peer Detection (DPD)

A solucdo de UTM deve suportar VPN site-to-site com IKEv2

A solucdo de UTM deve suportar VPN client-to-site com IKEv2

A solucdo de UTM deve suportar Perfect Forward Secrecy (PFS) com chaves Diffie-
Hellman (ou Diffie-Hellman-Merkle) em pacotes web e email

A solucdo de UTM deve suportar VPN Failover (reestabelecer a VPN através de um
segundo link em caso de falha do link primério)

A solucéo de UTM deve suportar VPN IPSEC com um throughput igual ou maior que 5.2
Gbps

A solucdo de UTM deve permitir criar interfaces virtuais para VPNs e rotear trafego
utilizando VPNs site-to-site com protocolos de roteamento dindmico

A solucdo de UTM deve suportar Branch Office VPN (BOVPN) de forma que uma interface
virtual suporte qualquer interface como gateway local

A solucdo de UTM deve suportar configuracdo de relatorios BOVPN que facilitem o
troubleshooting

A solucdo de UTM deve suportar VPN site-to-site sobre TLS

A solugdo de UTM deve suportar VPN client-to-site com SSL com VLANS e redes
secundarias através de configuracdo de roteamento

A solugdo de UTM deve permitir visualizar estatisticas de VPN em interfaces virtuais,
gateways, tunnel types, etc. para qualquer tipo de usuério

A solugdo de UTM deve permitir visualizar mensagens de diagnostico de VPN para ajudar
a remediar e realizar o troubleshooting pelos administradores do sistema

A solucdo de UTM deve suportar single-sign on (SSO) em conexdes de rede via tuneis
BOVPN

A solugdo de UTM deve suportar tuneis VPN site-to-site estaticos (politicas) e dindmicas
(roteadas) para MS Azure

A solugdo de UTM deve suportar tuneis VPN site-to-site estéaticos (politicas) e dindmicas
(roteadas) para AWS

A solugdo de UTM deve suportar VPN em interfaces virtuais e realizar Failover entre as
mesmas

Filtro de Conteddo Web e URL

A solucéo de UTM deve suportar filtro de contedido Web via subscri¢éo adicional.

A solucéo de UTM deve suportar filtro de contedido URL via mesma subscricao adicional.
A solucéo deve permitir que o filtro trabalhe por categorias, ajustado por grupos de usudrio
e possuir um minimo de 120 categorias

A solucéo de UTM deve permitir excecdes no filtro de contetdo por meio de whitelist

A solucéo de UTM deve apresentar ao usuério uma tela de aviso indicando que a categoria
do website acessado ndo esta de acordo com as politicas da empresa, permitindo ao mesmo
seguir adiante apds clicar em um “aceite”

A solucéo de UTM deve suportar uma base de dados atualizada dinamicamente localizada
na nuvem ou disponivel em uma solugéo de maquina virtual compativel com VMWARE ou
Hyper-V

A solucéo de UTM deve filtrar contetido em multiplas linguas, incluindo, mas néo limitado
a: portugués, inglés, alemdo, espanhol, francés, italiano, holandés, japonés, chinés
tradicional e simplificado
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A solucdo de UTM deve identificar e bloquear mais de 1800 aplicac@es diferentes, incluindo
controle granular de aplicacdo, como telas de login e metodologias especificas de
transferéncia de arquivo.

A solucdo de UTM deve suportar updates automaticos de assinaturas de aplicacdo

A solucdo de UTM deve reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella,
skype, facebook, linked-in, twitter, , twitter reply, twitter retweet, citrix, logmein,
teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail
chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active
directory, kerberos, ldap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over
http, gotomeeting, webex, evernote, google-docs, aol mail, msft-store, spotify, twitch.tv,
vevo, winamp, appletalk echo, sftp, sql-net, vmnet, quic, cisco tdp, openvpn, tinyvpn,
dotvpn, tor, yammer, fortnite, diablo3, cs game, call of duty, LoL, second life, edonkey,
emule, netscout, klogin, etc

A solucdo de UTM deve suportar validacdo de URL com content filtering através de um
proxy server externo

Lista de Blacklist IPs

A solucdo de UTM deve suportar o bloqueio de trafego vindo de IPs maliciosos
reconhecidos por base de dados de blacklists disponiveis no mercado.

A solugdo de UTM deve suportar o bloqueio de trafego de botnets reconhecidos por base de
dados de blacklist disponiveis no mercado.

Controle de Aplicacio

A solugdo de UTM deve suportar a filtro de aplicacdo no préprio hardware UTM através de
subscri¢do adicional

A solucdo de UTM deve suportar a configuragdo de excecOes para filtro de aplicacdo

A solucdo de UTM deve ter suas assinaturas de aplicacdo atualizadas automaticamente e
regularmente

A solucdo de UTM deve ter suas assinaturas de aplicacao atualizadas de forma offline

Gateway AntiVirus

A solugdo de UTM deve suportar a funcionalidade de antivirus de borda fornecida por
fabricantes lideres no segmento de antivirus no mesmo equipamento UTM através de
subscricdo adicional

A solucéo de UTM deve receber atualizag@es de assinaturas de antivirus automaticamente
A solucdo de UTM deve suportar a opgdo de quarentena para e-mails recebidos

A solucdo de UTM deve suportar whitelists para e-mails a fim de receber mensagens de
dominios confidveis em seu ambiente

A solucéo de UTM deve ter a capacidade de detectar e bloquear spyware

A solugdo de UTM deve ser capaz de classificar Potentially Unwanted Programs (PUPS)
como malware

A solucdo de UTM deve ser capaz de escanear todos os arquivos comprimidos (.zip, .tar,
.rar, .gzip) com até 5 niveis de compresséo.

A solucdo de UTM deve ser separar uma acdo configuravel para tratar arquivos
criptografados.

A solucéo de UTM deve suportar os principais protocolos: HTTP, FTP, SMTP, POP3

A solucdo de UTM deve possuir pontuacdo de reputacdo para cada URL/IP acessado, de 1
a 100, permitindo o by-pass do escaneamento do AV a fim de otimizar a performance da
solucéo ofertada. O score deve ser estipulado baseado em informagao recebida pela nuvem.
A solucdo de UTM deve possuir pontuacdo de reputacdo para cada URL/IP acessado, de 1
a 100, permitindo o bloqueio a estes enderegos com reputacdo (score) baixa devido a
historico de virus e/ou outros tipos de malware. O score deve ser estipulado baseado em
informac&o recebida pela nuvem.

A solucdo de UTM deve possuir um throughput de ao menos 3,5 Gbps

A solucdo de UTM deve permitir o acesso a updates de assinatura de manualmente e
manualmente instalar estas assinaturas a partir de um ambiente offline.

A solucdo de UTM deve possuir dois engines de antivirus de borda distintos

A solucdo de UTM deve possuir um engine de andlise heuristica avancada de borda
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A solucdo de UTM deve possuir um segundo engine de AV de inteligéncia artificial de
borda

A solugdo de UTM deve desenvolver perfis de arquivos maliciosos e benignos. Esses perfis
incluem comportamentos e caracteristicas de arquivos para fornecer uma visdo abrangente
da ameaca em potencial.

Anti-spam

A solucdo de UTM deve possuir capacidades de Anti-Spam ativadas a partis de uma
assinatura adicional no mesmo hardware

A solucdo de UTM deve trabalhar com tecnologia de anti-spam baseada em Recurrent
Pattern Detection (RPD)

A solucdo de UTM deve possuir em sua solugdo de anti-spam uma opc¢éo de quarentena

A solugdo de UTM deve possuir em sua solucdo de anti-spam integracdo com analise de
antivirus com o anti-spam (deteccéo e surto de virus)

A solucdo de UTM deve possuir em sua solucdo de anti-spam capacidade para bloguear
spam em diversos idiomas

A solucéo de UTM deve possuir em sua solucéo de anti-spam capacidade para bloguear
spam baseado em imagem além de spam baseado em texto

Intrusion Prevention System

A solugdo de UTM deve oferecer suporte a funcionalidade de IPS no mesmo hardware
através de assinatura adicional.

A solugdo de UTM deve oferecer suporte para atualizages automaticas de assinaturas de
IPS

A solucdo de UTM deve oferecer suporte para o IPS conduzir anélises na camada de
aplicativos (camada 7), definir o nivel de severidade do ataque e gerar alarmes remotos para
notificacdes de eventos

A solucdo de UTM deve oferecer suporte para blogueio automatico de fontes conhecidas de
ataque

A solucdo de UTM deve oferecer suporte a todos os principais protocolos: HTTP, FTP,
SMTP, POP3, IMAP

A solucéo de UTM deve oferecer throughput de IPS de, no minimo, 5,7 Gbps

A solugdo de UTM deve oferecer suporte para acessar atualizagdes de assinatura e,
manualmente, instalar assinaturas em modo off-line

A solucéo de UTM deve possuir a capacidade de realizar os escaneamentos em modo FAST
SCAN e FULL SCAN

A solucéo de UTM deve permitir que cada ameaca de IPS seja tratada de forma especifica,
de acordo com seu nivel de ameaca

Data Loss Prevention

A solugdo de UTM deve oferecer suporte para recursos de prevencao contra perda de dados
(DLP) no mesmo hardware através de uma assinatura adicional

A solucdo de UTM deve oferecer suporte DLP para iniciativas de conformidade com PCl e
HIPAA

A solucdo de UTM deve oferecer suporte a regras predefinidas de DLP para nimeros de
identidade nacionais/internacionais, dados de cartdo de crédito, dados de endereco,
informacdes pessoais identificaveis (PII) e informag8es sobre salde

A solucdo de UTM deve fornecer regras predefinidas de DLP para 20 paises diferentes,
incluindo Brasil

A solucdo de UTM deve oferecer suporte para acessar atualiza¢fes de assinatura de DLP e
a instalacdo manual de assinaturas de DLP em modo off-line

Deteccéo de malware avancado (APT) / Zero Day Prevention

A solucdo de UTM deve oferecer suporte para adicionar recursos de detec¢do de malware
avancado no mesmo hardware através de uma assinatura adicional

A solucdo de UTM deve oferecer suporte para emulacdo completa de sistema para detectar
malware avangado durante o tempo de execugdo da execucdo em uma Next Generation
Sandbox na nuvem

A solucdo de UTM deve oferecer suporte de APT para todos os executaveis de Windows,
zip, PDF, objeto do Microsoft Office, Mac OS, Javascript e tipos de arquivo AKP do
Android
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A solucdo de UTM deve fornecer relatérios detalhados com anélises acionaveis que
identificam um arquivo como malware

A solugéo de UTM deve incluir uma lista sumario de indicadores de ameagas que informam
porque o arquivo foi bloqueado como malware

Threat Detection and Response & Host Ransomware Prevention

A solucdo de UTM deve habilitar a funcionalidade de TDR no mesmo hardware através de
assinatura adicional

A solucdo de UTM deve incluir um servigo em nuvem que prove correlagdo em tempo real
entre eventos de seguranca de end-point e de rede através da andlise de logs de UTM, um
agente instalado no end point, um agente instalado do Active Directory e uma Nuvem de
sincronia e coleta de dados forenses sobre diferentes tipos de ameagas que ocorrem ao redor
do mundo

As informagGes anénimas forenses coletadas pela nuvem sdo compartilhadas com todos os
clientes desta funcionalidade ao redor do mundo, reduzindo a possibilidade de um end point
ser o paciente zero da infeccdo, uma vez que este ataque ja pode ter sido detectado por outro
dispositivo e assim, reconhecido pela tecnologia compartilhada

A solugdo de UTM deve prover deteccdo de ameagas em tempo real através da correlagdo
da Threat Intelligence, analise comportamental, analise heuristica avancada, sandboxing e
machine learning

A solucdo de UTM deve normalizar, priorizar e dar um score para cada evento de seguranca
que ocorre na rede e no end-point

A solucdo de UTM deve prover resposta automatica aos incidentes e indicadores de niveis
de ameaga

A solucéo de UTM deve prover emulacdo completa do sistema a fim de detectar malware
avancado durante runtime e execucdo em uma Next Generation Sandbox na nuvem para
contelido suspeito detectado no end-point

A solucdo de UTM deve escalar e responder cada evento automaticamente baseado no
resultado da andlise do sandbox

A solucdo de UTM deve prover deteccdo de malware avangado compativel com todos 0s
sistemas Windows, macOS e executaveis Linux

A solucdo de UTM deve utilizar toda a inteligéncia e informacdo de ataques de forma
inteligente, compartilhando estes dados entre 0 UTM e o end-point

A solucdo de UTM deve prover relatérios detalhados com analise que identifica as
atividades de infeccdo e remediacao.

A solucdo de UTM deve prover uma variedade de fontes de informacg&o para sua base de
dados de ameacas como fontes internas, lookups externos e resultados de analise de sandbox
A solugdo de UTM deve possuir uma solugdo de host ransomware prevention, solugdo
dedicada e prevenir localmente, sem a necessidade de acesso a internet, qualquer tentativa
de criptografia do host

A solucdo de UTM deve possuir um gerenciamento centralizado em nuvem

A solucdo de UTM deve fornecer acessos distintos, permitindo um ambiente em nuvem
multi-tier, multi-tenant, que acomode as necessidades de cliente e provedor de servico.

A solucdo deve possibilitar a criacdo de diversas regras por grupo de maquinas, mais, ou
menos restritivas, de acordo com as politicas de seguranca definidas pelo administrador do
sistema

A solucdo deve consumir poucos recursos do end point a fim de atuar em paralelo ao anti-
virus instalado no sistema, com o intuito de complementar sua prote¢do sem reduzir ou
piorar a disponibilidade de recursos e processamento do end point

As funcionalidades dos sensores instalados nos hosts (end points) devem contemplar:

. Permitir eventos em sensores instalados no host

. Modo de Prevengdo do Host Ransomware em Host Sensors

. Permitir heuristica em sensores instalados no host

. Permitir mddulos carregados em sensores instalados no host

. Permitir a defini¢do de uma baseline de funcionamento do dispositivo por sensores

instalados no host
As funcionalidades de prevencdo de adulteracdo do sensor instalado nos hosts (end points)
devem contemplar
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. Evitar alteracGes no servigo do sensor instalado no host

. Evitar a desinstalacéo do sensor instalado no host

As definicbes de configuracdo de drivers dos hosts (end points) devem contemplar
. Ativar eventos de processo do kernel

. Ativar Eventos do arquivo do kernel

. Ativar eventos de registro do kernel

. Ativar Ac¢do de Eliminacéo de Processo diretamente pelo Kernel

. Ativar acdo de exclusdo de arquivos diretamente pelo kernel

. Ativar acdo de contencdo de host diretamente pelo kernel

. Ativar enumeracéo de identificador de arquivo do kernel

. Ativar a varredura do kernel

As definicbes do icone do sensor instalado no host (end points) devem possibilitar
. Habilitar o icone do sensor de host no System Tray

. Permitir que usuarios pausem a protecdo por tempo determinado

Firewall DNS e Educacdo contra Phish

A solugdo de UTM deve habilitar a funcionalidade de Firewall de DNS e educagéo anti-
phishing no mesmo hardware através de assinatura adicional

A solugdo de UTM deve fornecer protecdo anti-malware de blacklists de dominios por
firewall de DNS

A solucdo de UTM deve fornecer filtro de contetdo a nivel de dominio

A solugdo de UTM deve prover educagdo contra Phishing para usuarios que visitem
dominios maliciosos

A solucéo de UTM deve prover detalhes de contexto da ameaca em cada alerta

A solucdo de UTM deve permitir a comunicagdo individualizada e personalizada entre a
vitima do ataque e o fornecedor do sistema de analise de ameacas

A solucéo de UTM deve fornecer relatérios com dados detalhados e anélise aprofundada
identificando o arquivo como malware.

A solucdo de UTM deve prover configuragcdo com apenas um clique

A solucéo de UTM deve prover gerenciamento centralizado da funcionalidade de Filtro de
DNS em nuvem proprietaria do fabricante

Access Portal

Permite a administradores realizar o suporte de implementacdo e acesso centralizado a
aplicacdes na nuvem e recursos internos via RDP e SSH. SAML deve prover integracéo
com solugdes de SSO e provedores de MFA além das autenticacBes permitidas pelo UTM,
inclusive, Active Directory, RADIUS e Base de Dados local.

A solucdo de UTM deve habilitar a funcionalidade de Access Portal no mesmo hardware
através de assinatura adicional

A solugdo de UTM deve incluir no suporte a SAML no Access Portal para a integragdo com
SSO e provedores de MFA, que atuem como identity provider (IDP).

A solucdo de UTM deve suportar a criacdo de acesso remoto de sessdes RDP ou SSH sem
a necessidade de hardware adicional (ou seja, clientless)

A solugdo de UTM deve possuir um local centralizado e customizéavel a fim de prover um
ponto de login Unico para acesso a aplicagcdes em nuvem e recursos RDP/SSH internos

A solucdo de UTM deve integrar a autenticagdo do Access Portal com mecanismos de
autenticacdo do firewall, incluindo RADIUS

Network Discovery

Permite administradores de rede realizar o escaneamento a rede a partir do Firewall, gerando
um mapa visual de cada nédulo (end point) na rede além de ter visibilidade de quais
protocolos, sistemas operacionais e portas estdo abertas na rede. O dashboard de visibilidade
e gerenciamento desta funcionalidade deve ser customizavel e configuravel de forma
simples e intuitiva, podendo ser realizado em minutos.

A solucdo de UTM deve permitir que administradores do firewall enviem pacotes UDP
multi-thread para o escaneamento de endpoints na rede

A solucdo de UTM deve escanear a rede a fim de descobrir os equipamentos conectados e
apresentar as suas portas abertas, IP, MAC Address, host, servigos e versdo de sistema
operacional
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A solugdo de UTM deve aproveitar a funcionalidade de escaneamento para detectar
equipamentos rogue e aprovados na rede
A solucdo de UTM deve utilizar as seguintes ferramentas para detectar e determinar os
detalhes de dispositivos no mapa de rede:

. Varredura de rede

. Detec¢do de DHCP

. Monitoramento do Exchange

. Detec¢do HTTP

. Deteccdo SSL VPN e IKE para dispositivos mdveis

A solugdo de UTM deve coletar os seguintes detalhes dos dispositivos no mapa de rede:
. IP address

. Device name and host name

. MAC address

. Operating system and services
. Open network ports

A solucdo de UTM deve encontrar todos os detalhes para cada dispositivo conectado a sua
rede realizando a varredura em trés etapas:

. Descoberta rapida de host
. TCP e SO
. UDP e versdo de servico

O escaneamento de redes pode ser agendado para ocorrer automaticamente ou iniciar
manualmente via GUI na WebUI

Capacidade de Rede

O Firewall deve possuir, a0 menos, as seguintes interfaces:

- 1 interface console RJ45

- 8 interfaces x 10/100/1000 BaseT

- 1 interface x 10/100 BaseT

- Firewall deve suportar transceivers para conexdes 10 Gb

- As interfaces do equipamento devem permitir serem configuradas como qualquer uma das
zonas de seguranca indicadas no item 3.1.1.1

O firewall deve possuir ao menos duas interfaces USB que podem ser utilizadas como 1)
acesso failover por Modem USB; 2) Storage Externo para salvar copias de Backup
automaticamente de Configuragdo e S.O. além de arquivos de throubleshooting; ou 3)
utilizadas para setup inicial do Firewall para configuracdo de suas interfaces externas
PPPOE, entre outras

O firewall deve suportar configura¢des de multi-wan, permitindo, ao menos, 4 conexdes
externas com a internet simultaneamente

O firewall deve operar com interfaces em modo de failover

O firewall deve suportar a funcionalidade de failover para um modem USB diretamente
conectado

O firewall deve suportar a configuracdo de um modem USB como uma interface a ser
utilizada em Failover de WAN

O firewall deve suportar interfaces externas configuradas em modo Round Robin, com pesos
configuraveis

O firewall deve suportar interfaces externas configuradas com a funcionalidade de
“overflow”, permitindo o uso de links externos secundarios quando o principal for excedido
O firewall deve suportar um minimo de 300 VLANSs

O firewall deve suportar controle de banda por usuario, grupo de usuarios, politicas e
protocolo

O firewall deve suportar controle de banda por interface

O firewall deve suportar controle de banda por endereco de IP e VLAN

O firewall deve suportar controle de banda por aplicacdo e categorias de aplicagdes

O firewall deve suportar consumo de banda e cota de tempo por usuario. Em caso de
atingimento de cota, uma mensagem deve ser apresentada ao browser do usuario notificando
0 atingimento da cota

O firewall deve suportar sua implementacdo como Routing Mode; Drop-In Mode (mesmo
endereco IP em todas as interfaces) e em Transparent Bridge Mode
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O firewall deve suportar NAT estatico e dindmico, além de NAT 1 para 1

O firewall deve operar em modo de alta-disponibilidade, podendo atuar como ATIVO-
PASSIVO e ATIVO-ATIVO

Firewall deve suportar NAT e PAT

Firewall deve suportar load balancing entre pelo menos 10 servidores internos com pesos
distintos

Firewall deve suportar NAT Estatico (Port Forwarding)

Firewall deve suportar NAT Dinamico

Firewall deve suportar NAT 1 para 1

Firewall deve suportar IPSEC NAT Transversal

Firewall deve suportar NAT baseado em politica

Firewall deve possuir capacidade de atuar como um roteador multicast para
encaminhamento de trafego multicast da origem até os destinos dentro da rede

Firewall deve suportar a deteccéo e mitigacdo de flood UDP

SD-WAN

A solucéo de SD-WAN UTM deve suportar roteamento baseado por politica de SD-WAN,
permitindo que administradores especifiqguem parametros para definir por qual interface
certo tipo de trafego sera enviado.

A solucdo de SD-WAN UTM deve permitir a configuragdo da funcionalidade de SD-WAN
em qualquer interface WAN de forma agnostica, independente se a mesma for MPLS,
internet, 4G/LTE, entre outras

A solucdo de SD-WAN UTM deve ser compativel com a solucdo de VPN do UTM,
permitindo que suas caracteristicas e analises sejam realizadas nas VPNs assim como em
links WAN

A solucdo de SD-WAN UTM possuir uma logica de roteamento que deve medir o
desempenho do circuito de roteamento quase em tempo real; portanto, permitindo que 0s
algoritmos de roteamento ativo-ativo de melhor caminho considerem também a melhor
resiliéncia do site em comparagdo com a logica tradicional de roteamento

A solugdo de SD-WAN UTM deve possuir roteamento Baseado em Politicas e multiplas
saidas (e tipos de saidas) WANSs

A solugdo de SD-WAN UTM pode ser configurada para realizar failover entre links
principais e secundarios caso os links utilizados ultrapassem os limites previamente
definidos de jitter, laténcia e perda de pacotes. Estes limites podem ser configurados para
forcar o failover caso apenas um ou todos os limites sejam atingidos simultaneamente.

A solucéo de SD-WAN UTM deve ser configuravel via implantacdo Zero-Touch Deploy
A solugdo de SD-WAN UTM deve ser compativel com VPNs montadas em interfaces
virtuais com roteamento dindmico

A solugdo de SD-WAN UTM deve realizar o gerenciamento de trafego por tipo de aplicacéo
A solucdo de SD-WAN UTM deve considerar um modem USB conectado diretamente ao
firewall como uma interface WAN valida

A solugdo de SD-WAN UTM deve suportar atualizacfes automaticas de enderego IP via
servigo de DNS Dinamico

A solugdo de SD-WAN UTM deve selecionar o melhor caminho baseado em tipo de trafego
e do host de origem

A solugdo de SD-WAN UTM deve verificar JITTER, LATENCIA e PERDA DE PACOTES
de cada link externo com enderegos distintos na internet

A solucdo de SD-WAN UTM deve suportar o monitoramento de link com DNS

A solucdo de SD-WAN UTM deve suportar o0 monitoramento de link com PING

A solugéo de SD-WAN UTM deve suportar o monitoramento de link com TCP

A solucdo de SD-WAN UTM deve suportar o monitoramento de links VPN (Interfaces
Virtuais)

A solucdo de SD-WAN UTM deve permitir a exportacdo de informagdes via Netflow
Gerenciamento

A solugdo de UTM deve prover administracdo em tempo real de diversos firewalls através
de uma Unica interface de gerencia

A solucdo de UTM deve suportar monitoramento em tempo real de logs de trafego, alarmes,
eventos, diagndsticos e estatisticas
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A solucdo de UTM deve enviar diversos alertas via SNMP ou email

A solugdo de UTM deve permitir o uso de NAT para conexdes via gateway de aplicacao
SNMP

A solucdo de UTM deve permitir ser gerenciado através de mdltiplos computadores
simultaneamente

A solucdo de UTM deve permitir a criacdo de templates para configuracdes de VPN hub-
and-spoke

A solugdo de UTM deve suportar o Management Protocol Support DVCP

A solugdo de UTM deve permitir a configuracdo e edigdo de politicas através de interface
GUI de maneira offline, sem estar diretamente conectada ao equipamento

A solucdo de UTM deve permitir a edi¢do de politicas através de Windows GUI, interface
Web e CLI

A solucdo de UTM deve suportar autenticacdo via Windows Active Directory

A solucéo de UTM deve suportar gerenciamento via Web Browser

A solucdo de UTM deve suportar single sign-on (SSO) para logins via RDP

A solucéo de UTM deve suportar single sign-on (SSO) para IPv6

A solucdo de UTM deve suportar SSO Exchange Monitor para MS Exchange Server 2013
A solugdo de UTM deve suportar via SSO diversos usuarios em uma Gnica maquina para
Windows Vista, Windows 7, Windows 8, Server 2008, and Server 2012

A solucdo de UTM deve gerenciamento via linha comando através de porta serial e via SSH
A solucéo de UTM deve suportar interfaces WebUI para gerenciamento capaz de rodar em
tablets e outros dispositivos moveis

A solucdo de UTM deve suportar o rastreio de configuragdes e indicar as alteracfes
realizadas entre configuracbes criadas anteriormente (comparacdo de versdo de
configurac@es)

A solucdo de UTM deve suportar a instalagdo em locais remotos sem a presenga de técnicos
no local, através de armazenamento de configuragdo do Firewall em nuvem que pode ser
diretamente entregue ao firewall em sua primeira ativagdo (Vide item “F. Implantacdo
Remota do Firewall”)

A solucdo de UTM deve permitir o uso de arquivos no formato de CSV para alterar
configurac@es da interface externa a fim de facilitar a conectividade com a internet de forma
automatica no caso de um link de configuracdo PPPOE ou IP ESTATICO

Implantacdo Remota do Firewall

A solucdo de UTM deve possuir a funcionalidade de ser configurada de forma automaética,
sem a necessidade de uma equipe de TI treinada presente no local da implementagéo para
ajudar na configuracéo inicial do dispositivo

A solucdo de Implantagcdo Remota deve operar sempre que o equipamento for iniciado em
configuragBes de padrédo de fabrica (Factory Reset) e com um acesso a internet, forcando
assim com que o Firewall UTM entre em contato automaticamente com um portal
disponibilizado pelo fabricante para baixar um arquivo de configuracéo, se disponivel.

A solucdo de Implantacdo remota deve possuir as seguintes formas de configuracéo:
Implantagdo via Portal

Implantagdo via Servidor de Geréncia

A O opcdo de Inicio Répido permite que o firewall UTM baixe e use automaticamente um
arquivo de configuracdo criado pelo fabricante da solu¢cdo com as configuracBes
recomendadas de firewall e seguranca, garantindo assim uma protecéo eficiente do ambiente
no momento inicial de implantago da solugéo

A opcdo de Implantacdo via Portal permite que o firewall UTM seja configurado
remotamente através do carregamento de uma configuragdo do firewall (através de arquivo
extensdo *.XML) no site do Fabricante da soluc&o.

A opcéo de Implantacéo via Portal permite que o arquivo a ser injetado no Firewall UTM
tenha qualquer configuracdo e politica previamente definida pelo administrador do
ambiente, desta forma, garantindo que o Firewall esteja quase ou totalmente configurado,
dentro das politicas de seguranca da empresa, antes de permitir qualquer acesso de end
points a internet.

A opcdo de Implantagdo via Portal também deve aceitar a configuragdo de VVPNs Site to Site
e Client to Site, permitindo que administradores do ambiente localizados em um ambiente
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remoto previamente definido possam se conectar ao Firewall UTM e finalizar as
configuracBes remotamente

A opcéo de Implantagdo Servidor de Geréncia deve permitir que o Firewall UTM se conecte
automaticamente a solucdo de gerencia centralizada fornecida pelo Fabricante da solucédo a
fim de que o administrador do ambiente possa realizar a configuracdo de diversos firewalls
simultaneamente através do uso de Templates e/ou configuracdo de cada firewall
separadamente

A opcéo de Implantagdo Servidor de Geréncia deve suportar a configuragdo de diversos
firewalls simultaneamente em sua plataforma com o uso de um template de registro e
configuracdo de equipamentos no formato *.CSV

A opcdo de Implantacdo Servidor de Geréncia deve suportar o registro dos firewalls
previamente definidos a sua plataforma de maneira automatica, permitindo assim que o
administrador do ambiente possa validar quando um Firewall UTM remoto foi ligado pela
primeira vez ou entdo iniciado em modo de Reset de Fabrica

A opcdo de Implantacdo Servidor de Geréncia deve aceitar conexdes de Firewalls UTM em
configuracdo de fabrica porem que tiveram a interface externa configurada via USB a fim
de conseguir um acesso a internet em caso de link PPPOE ou IP ESTATICO

Logging and Reporting

A solugdo de UTM deve permitir a implementacdo de servidores externos ao firewall de
forma a centralizar os logs e relatorios

A solucédo de armazenamento de logs e relatérios ndo deve ter custo adicional

A solucdo de logs e relatérios deve suportar Transport Control Protocol (TCP) e utilizar uma
SQL database para garantir a escalabilidade

A solugdo de UTM deve permitir o envio de logs para diversos servidores simultaneamente
A solucdo de UTM deve permitir a configuracdo de servidores de log de backup para que,
no caso de falha do primario, o segundo continue a receber os logs

A solucdo de UTM deve criptografar a transmissdo dos logs sem que seja necesséria a
criacdo de uma VPN para tal

A solucdo de logs e relatdrios deve possuir a0 menos 90 relatdrios pré-configurados, sem
qualquer custo adicional

A solucdo de logs e relatorios deve permitir o envio de alertas quando a base de dados atingir
um tamanho previamente definido

UTM solution supports alerting when approaching the maximum size defined for the
logging and reporting database

A solucdo de logs e relatorios deve suportar a extracéo de relatérios no formato de PDF e
Csv

A solucéo de logs e relatérios deve possuir relatérios para HIPAA e PCI compliance

A solucdo de logs e relatorios deve gerar relatérios contendo dados do Gltimo dia, semana
ou més, automaticamente e envia-los por e-mail e FTP

A solugdo de logs e relatorios deve possuir um relatério executivo com um sumario de
informac&o high level

A solugdo de logs e relatérios deve permitir em seu dashboard o pivotamento ou
aprofundamento para maiores detalhes dos logs

A solucdo de logs e relatorios deve suportar o envio de todos os relatérios por e-mail para
periodos especificos

A solucgdo de logs e relatérios deve suportar acessos distintos de administragéo e somente
leitura para acessos a logs para diferentes firewalls conectados a solugéo

A solucdo de logs e relat6rios deve possuir uma imagem virtual pronta para a importacéo
em servidores locais

A solucdo de logs e relatérios deve ser compativel com solu¢do VMWare

A solucéo de logs e relatorios deve ser compativel com solugdo Hyper-V

A solugdo de logs e relatorios deve ser disponibilizada em Cloud mantida pelo fabricante
dos ultimos 30 dias gratuitamente, possibilitando o aumento do periodo de armazenamento
via subscricéo adicional

A solucdo de logs e relatorios deve prover uma vista tipo “tree map” para indicar os tipos
de trafego passando pelo firewall em um layout gréfico
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A solucdo de logs e relatorios deve prover uma visdo de mapa mundi, indicando a origem e
destino do trafego de aplicacgdo, pacotes negados e eventos de IPS

A solucdo de logs e relatorios deve possuir relatérios de IPS que detalhem as informagdes e
CVE de cada ameaca através de um portal online

A solucdo de logs e relatorios deve suportar a agregacao de diversos firewalls a fim de criar
um relatorio de grupos de firewall

A solucéo de logs e relatorios deve suportar eventos de SSO para melhorar a monitoria

A solucdo de UTM deve suportar failover e load balancing para Event Log Monitors
instalados em mdaltiplos dominios

A solugdo de UTM deve suportar um agente de SSO que pode enviar uma requisi¢do de
resolucdo de DNS para resolver o host name para o endereco de IP do cliente e determinar
o dominio de qualquer cliente

A solucdo de logs e relatérios deve apresentar os FQDNs de clientes do Firewall em
relatorios por usuario

A solucdo de logs e relatorios deve indicar o consumo de banda e tempo utilizado por usuério
em forma de relatorio, acessivel pelo appliance ou WebUI

A solucdo de logs e relatorios deve possuir um dashboard possibilitando o bloqueio de IPs
de origens de ataques

A solucéo de logs e relatorios deve possuir a capacidade de criacéo de politicas de firewall
A solucdo de logs e relatérios deve possuir um dashboard indicando o uso de cada politica,
inclusive informando as politicas ndo utilizadas no firewall

A solugdo de logs e relatorios deve possuir um dashboard indicando o fluxo do trafego do
firewall, politicas acionadas assim como o IP de origem e destino do trafego

Servicgos:

Servidor de Firewall:

Instalacdo Fisica e Logica do Equipamento. (Servidor de Firewall);
Criar regras do ambiente de firewall definidos pela CONTRATANTE;
Documentacdo e repasse de conhecimento;

6. Prazo e local de entrega

6.1. A entrega dos produtos e prestacdo dos servigos devera ocorrer junto a sede da Camara Municipal de Foz do
Iguacu, localizada na Travessa Oscar Muxfeldt, 81, centro, nesta cidade, dentro do prazo de até 60 (sessenta)
dias contados do recebimento da nota de empenho.

6.2. O prazo previsto no item anterior poderd, justificadamente, ser prorrogado caso a licitante requisite a dilacdo

do prazo, acompanhado da justificativa, antes de vencido 0 mesmo.
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ANEXO Il - MINUTA DE CONTRATO
PREGAO ELETRONICO N° 09/2020 — UASG 926470

MINUTA
CONTRATO N° XXXX/XX

TERMO DE CONTRATO DE
FORNECIMENTO DE BENS E PRESTAGAO
DE SERVICOS, QUE FAZEM ENTRE SI A
CAMARA MUNICIPAL DE FOZ DO IGUACU

E A EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXX

A Cémara Municipal de Foz do lguagu, pessoa juridica de direito puablico, com
sede em Foz do lguacgu, Estado do Parana, situada na Travessa Oscar Muxfeldt, 81, Centro, inscrita no
CNPJ/MF sob o n® 75.914.051/0001-28, neste ato representada por seu Presidente, Beni Rodrigues, consoante
competéncia originaria prevista no art. 17 do Regimento Interno da Camara Municipal de Foz do Iguagu, daqui
para frente denominada simplesmente de CONTRATANTE, e, de outro lado, a empresa
XXXXXXXXXXXX, inscrita no CNPJMF sob 0 n® XX XXX XXX/XXXX-XX, situado na rua
XXX XXX XXX XXXXX, no bairro XXXXXXXX, cidade de XXXXXXXXXX, Estado do xxxxxx, CEP:
XXXXX-XX, representada por seu representante  legal  XXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXX, @ seguir denominada simplesmente CONTRATADA, firmam o presente contrato, que
se regerd pelas clausulas a seguir, sob a égide da Lei n.° 10.520/02, da Lei n.° 8.666/1993 e suas alteraces
posteriores e pelas condicOes estabelecidas no Edital e Anexos do Pregdo Eletrdnico n° xx/2020, ao qual se

acham vinculadas, tém entre si justo e contratado o que segue:

1. CLAUSULA PRIMEIRA - DO OBJETO
1.1 O presente contrato tem por objeto a contratacdo da proposta mais vantajosa para o fornecimento de
solucéo de virtualizacdo e de solucdo de firewall conforme condicdes, quantidades e exigéncias estabelecidas

neste edital e seus anexos.

2. CLAUSULA SEGUNDA - DA CLASSIFICACAO DOS SERVICOS

2.1. Os servicos a serem contratados constituem-se em atividades materiais acessorias, instrumentais ou
complementares a area de competéncia legal da CONTRATANTE, nédo inerentes as categorias funcionais
abrangidas por seu respectivo plano de cargos.

2.2. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a

Administracdo, vedando-se qualquer relacdo entre elas que caracterize pessoalidade e subordinacéo direta.

3. CLAUSULA TERCEIRA — DA VIGENCIA
3.1 O presente Contrato tera validade até 31 de Dezembro de 2020.
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3.2 A garantia dos equipamentos fornecidos e servigos prestados tem vigéncia propria além da prevista
neste Termo de Contrato, devendo a empresa apresentar termos de garantia pelos periodos indicados em cada
um dos itens que assim o exijam nas especificagdes técnicas (anexo | do edital) em conformidade com a

previsdo do paragrafo Unico do artigo 50 da lei n° 8.078/1990.

4, CLAUSULA QUARTA - PRECO
4.1 Pelo fornecimento dos bens e prestacdo dos servigos contratados, a CONTRATANTE pagard a
CONTRATADA, o valor constantes abaixo:
ITEM | Descricdo resumida Quantidade | Valor unitario | Valor total (a*b)
(@) (b)
GRUPO 1
1 Servidores de Virtualizagdo com licenciamento por Volume 02
2 Servidor de Backup com licenciamento por Volume 01
3 Biblioteca de Fita para Backup 01
4 Fitas LTO7 para gravacdo e dados 09
5 Switch Core 02
6 Equipamento de Armazenamento Storage SAN 01
7 Nobreak 02
8 Software de Backup 01
VALOR MAXIMO PARA O GRUPO 1
GRUPO 2
9 | Equipamentos de Firewall para protecéo de Borda | 02 |
VALOR MAXIMO PARA O GRUPO 2
4.2 No valor indicado estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da

execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administracdo, seguro e outros necessarios ao cumprimento integral do objeto

da contratacéo.

5. CLAUSULA QUINTA - DOTACAO ORCAMENTARIA
5.1 O pagamento decorrente do objeto desta licitagcdo correra a conta dos recursos das seguintes dotagdes
orcamentarias:  01.02.01.031.0001.1001.4.4.90.52.0000 - Equipamentos e Material Permanente,

01.02.01.031.0001.2003.3.3.90.40.0000 — Servico de Tecnologia.

6. CLAUSULA SEXTA - PAGAMENTO

6.1 O pagamento serd efetuado até o 15° dia contados da apresentagdo da Nota Fiscal Eletrénica/Fatura
correspondente e demais documentos pertinentes, desde que cumpridas as clausulas contratuais e obedecidas
as condicdes para liberacdo dos valores;

6.2 Na eventualidade de ocorrer atraso no pagamento, o valor sera atualizado conforme variagdo do
IPCA/IBGE, ou outro indice que venha a substituir, contados desde 0 momento em que o0 pagamento se tornou
exigivel.

6.3 Em havendo a ocorréncia do fato previsto no item anterior, a CONTRATADA fica obrigada a emitir
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nota fiscal eletrﬁnica/fatura suplementar, identificando de forma clara que se trata de valor pertinente a

atualizacdo financeira originaria de pagamento de fatura em atraso por inadimplemento da CONTRATANTE.

7. CLAUSULA SETIMA - REAJUSTE

7.1 O preco contratado ndo serd reajustado.

8. CLAUSULA OITAVA - REGIME DE EXECUCAO DOS SERVICOS

8.1 O regime de execugdo dos servicos contratados serd o do regime de execugdo indireta, nos termos do

artigo 6°, inc. VIII, da Lei n° 8666/93, ndo sendo permitida a transferéncia e responsabilizagdo de terceiros
estranhos a este Termo de contrato.

8.2 A CONTRATADA responsabiliza-se pela completa execugdo do objeto deste Termo de contrato, 0
qual se vincula a proposta da empresa e ao procedimento administrativo que o deu origem, independentemente

de transcricéo.

9. CLAUSULA NONA - FISCALIZACAO E DO RECEBIMENTO

9.1 O acompanhamento e a fiscalizacdo da execugdo do contrato consistem na verificacdo da
conformidade da prestacao dos servicos e da alocacéo dos recursos necessarios, de forma a assegurar o perfeito
cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da CONTRATANTE,
especialmente designados, na forma dos arts. 67 e 73 da Lei n° 8.666, de 1993.

9.2 A fiscalizacdo das obrigac@es oriundas deste contrato ficard a cargo do Fiscal de Contratos, XXXXXXxX,
designado por Portaria da Presidéncia ou de Comissdo de Recebimento designada por Portaria da Presidéncia.
9.3 O fiscal do contrato devera promover o registro das ocorréncias verificadas, adotando as providéncias
necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto nos 88 1° e 2° do art. 67 da Lei
n° 8.666, de 1993.

9.4 O descumprimento total ou parcial das demais obrigacBes e responsabilidades assumidas pela
CONTRATADA ensejara a aplicacdo de sangBGes administrativas, previstas neste Termo de Contrato e na
legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 e 80 da Lei n°
8.666, de 1993.

9.5 A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢Oes técnicas, vicios
redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica
em corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos, de conformidade com o art. 70
da Lei n° 8.666, de 1993.

9.6 Os bens fornecidos e servigos prestados serdo recebidos provisoriamente mensalmente no ato da
entrega da Nota fiscal/Fatura, das certiddes e dos documentos relacionados aos empregados, para efeito de
posterior verificacdo de sua conformidade com as especificagdes constantes nas especificacdes do Anexo | do

Edital de Pregéo.
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9.7 ) O recebimento definitivo dar-se-4 em até 5 (cinco) dias depois do recebimento provisério, apos
verificacdo de que os servigos foram prestados de acordo com as condicdes e as especificacfes previstas no
contrato e de que os valores cobrados estdo de acordo com a previsdo contratual.

9.8 Na hip6tese de a verificacdo a que se refere o item anterior ndo ser procedida dentro do prazo fixado,
reputar-se-4 como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

9.9 O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos

prejuizos resultantes da incorreta execugdo do contrato.

10. CLAUSULA DECIMA — DAS OBRIGACOES DA CONTRATADA

10.1 A CONTRATADA deve cumprir todas as obrigacfes constantes no Edital, seus anexos e sua
proposta, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execucdo
do objeto e, ainda:

10.2 Efetuar a entrega do objeto em perfeitas condi¢Bes, conforme especificacbes, prazo e local constantes
no Edital e seus anexos, acompanhado da respectiva nota fiscal, na qual constardo as indicacdes referentes a:
marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;

10.3 O objeto deve estar acompanhado do manual do usuario, com uma versdo em portugués e da relagao
da rede de assisténcia técnica autorizada;

10.4  Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12,13 e 17 a
27, do Cadigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

10.5  Substituir, reparar ou corrigir, as suas expensas, no prazo fixado no Termo de Referéncia, o objeto
com avarias ou defeitos;

10.6  Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a datada entrega,
0s motivos que impaossibilitem o cumprimento do prazo previsto, com a devida comprovacao;

10.7 Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigac6es assumidas, todas
as condicBes de habilitagdo e qualificagdo exigidas na licitacdo;

10.8 Indicar preposto para representé-la durante a execucdo do contrato.

10.9  Atender a todas as condi¢des descritas no presente Termo de Referéncia e respectivo Contrato

11. CLAUSULA DECIMA PRIMEIRA — DAS OBRIGAGOES DA CONTRATANTE

111 Receber o objeto no prazo e condi¢des estabelecidas neste contrato;

11.2 Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA;

11.3  Acompanhar e fiscalizar o cumprimento das obrigacbes da CONTRATADA, através de comissao ou
servidor especialmente designado;

11.4  Efetuar o pagamento do preco ajustado na forma, prazos e condi¢des previstas no Contrato;

115 Prestar as informagdes e esclarecimentos que venham a ser solicitados pela CONTRATADA,

11.6  Garantir o fiel cumprimento do Contrato, obrigando-se a proporcionar todas as facilidades para que a

CONTRATADA possa cumprir suas obrigacfes dentro das normas e condi¢des do contrato;
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117
dos servicos, fixando prazo para a sua correcao;
11.8

conformidade com a legislacao.

Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfei¢des no curso da execucao

Efetuar as retengdes tributérias devidas sobre o valor da fatura de servigos da CONTRATADA, em

12. CLAUSULA DECIMA SEGUNDA — DA SUBCONTRATACAO
12.1 N&o sera admitida a subcontratagédo do objeto da contratacéo.
13. CLAUSULA DECIMA TERCEIRA — DAS SANCOES ADMINISTRATIVAS
13.1  Comete infraco administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n° 10.520, de 2002, a
CONTRATADA que:
13.1.1  Inexecutar total ou parcialmente qualquer das obriga¢Bes assumidas em decorréncia da
contratac&o;
13.1.2  Ensejar o retardamento da execucdo do objeto;
13.1.3  Fraudar na execucdo do contrato;
13.1.4  Comportar-se de modo inidoneo;
13.1.5  Cometer fraude fiscal,
13.1.6 N&o mantiver a proposta.
13.2 A CONTRATADA que cometer qualquer das infragdes discriminadas nos subitens acima ficara

sujeita, sem prejuizo da responsabilidade civil e criminal, & aplicacdo das seguintes sancoes:

13.3

13.2.1  Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos paraa CONTRATANTE;
13.2.2  Multa moratdria de 0,1% (um décimo por cento) por dia de atraso injustificado sobre o valor
da parcela inadimplida, que ndo excedera a 2% (dois por cento) do montante;
13.2.3  Multa compensatoria de até 20% (Vinte por cento) sobre o valor total do contrato, no caso
de inexecucdo total do objeto;
13.2.3.1  Em caso de inexecucdo parcial, a multa compensatéria, no mesmo percentual do
subitem acima, serd aplicada de forma proporcional a obrigagdo inadimplida;
13.2.4 Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até dois
anos;
13.2.5  Declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a
prépria autoridade que aplicou a penalidade, que serda concedida sempre que a CONTRATADA
ressarcir a CONTRATANTE pelos prejuizos causados.

A aplicacdo de qualquer das penalidades previstas realizar-se-4& em processo administrativo que

assegurara o contraditorio e a ampla defesa a CONTRATADA, observando-se 0 procedimento previsto na Lei
n° 8.666, de 1993, e subsidiariamente a Lei n° 9.784, de 1999.

Travessa Oscar Muxfeldt, n® 81 - Centro - Foz do Iguagu/PR - 85.851-490 - Telefone (45) 3521-8100

Pagina 61 de 64



Camara Municipal de Foz do Iguacu

& ESTADO DO PARANA

FOZ DO IGUA U |

134 A autoridade competente, na aplicacdo das sances, levara em consideracdo a gravidade da conduta
do infrator, o carater educativo da pena, bem como o dano causado a CONTRATANTE, observado o principio

da proporcionalidade.

14. CLAUSULA DECIMA QUARTA — RESCISAO
14.1 O presente Termo de Contrato podera ser rescindido nas hipéteses previstas no art. 78 da Lei n® 8666,
de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo das san¢des
previstas neste Termo de contrato.
14.2  Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a CONTRATADA o
direito & prévia e ampla defesa.
14.3 A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa
prevista no art. 77 da Lei n° 8.666, de 1993.
14.4 O termo de rescisdo, sempre que possivel, sera precedido:

14.4.1 Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

14.4.2 Relacdo dos pagamentos ja efetuados e ainda devidos;

14.4.3 Indenizacbes e multas.

15. CLAUSULA DECIMA QUINTA - DAS VEDACOES
15.1  E vedado 8 CONTRATADA:
15.1.1  Caucionar ou utilizar este Termo de Contrato para qualquer operagdo financeira;
15.1.2  Interromper a execucdo dos servicos sob alegacdo de inadimplemento por parte da

CONTRATANTE, salvo nos casos previstos em lei.

16. CLAUSULA DECIMA SEXTA — ALTERACOES

16.1 Eventuais alteracBes contratuais reger-se-ao pela disciplina do art. 65 da Lei n° 8.666, de 1993.

16.2 A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢fes contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado
do contrato.

16.3  As supressoes resultantes de acordo celebrado entre as partes CONTRATANTES poderdo exceder o

limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

17. CLAUSULA DECIMA SETIMA — DOS CASOS OMISSOS

17.1  Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢fes contidas na Lei n°
8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposicdes contidas na Lei n° 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios

gerais dos contratos.
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18.  CLAUSULA DECIMA OITAVA — PUBLICACAO
18.1 Incumbird @ CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no Diario
Oficial do Municipio, no prazo previsto na Lei n° 8.666, de 1993.

19. CLAUSULA DECIMA NONA — DO FORO - Fica eleito o foro desta cidade de Foz do Iguacu,
Estado do Parang, para dirimir toda e qualquer questdo que derivar deste contrato.

E por estarem justas e acordadas, assinam as partes o presente instrumento em 03 (trés) vias de igual teor, na
presenca de duas testemunhas, que também o subscrevem, para que surtam todos os efeitos juridicos e legais.

Foz do lguagu, xx de xxxx de 2020.

CAMARA MUNICIPAL DE FOZ DO IGUACU XXX XX XXX XX XX

Beni Rodrigues XXXXXXXXXXXX
Testemunhas:
Nome: XXXXXXXXXX Nome: XXXXXXXXXX
RG: XXXXXXXXX RG: XXX XXXXXX
CPF: XAXXXXXXXX CPF: XXX XXXXXX
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ANEXO II1
PREGAO, NA FORMA ELETRONICA, N° 009/2020

MODELO DE PROPOSTA DE PRECOS

REF: PREGAO, NA FORMA ELETRONICA, N° 009/2020-TIPO MENOR PRECO

A empresa , estabelecida na

, ho bairro , ho  Municipio de

, ho Estado de ,hono , ha Prefeitura sob o

n.c e no Estado sob o n° , CNPJn.° , telefone n.°
( ) e e-mail , pela presente e consoante as especificacGes

técnicas contidas no Edital, vem propor os valores abaixo para a escolha da proposta mais vantajosa para o
fornecimento de solucdo de virtualizacdo e de solucdo de firewall conforme condi¢des, guantidades e
exigéncias estabelecidas neste edital e seus anexos, na forma Eletronica, n° 009/2020, conforme segue:

ITEM | Descricdo resumida Quantidade | Valor unitario Preco maximo
€)) proposto (b) proposto (a*b)
GRUPO 1
1 Servidores de Virtualizagdo com licenciamento por Volume 02
2 Servidor de Backup com licenciamento por Volume 01
3 Biblioteca de Fita para Backup 01
4 Fitas LTO7 para gravacdo e dados 09
5 Switch Core 02
6 Equipamento de Armazenamento Storage SAN 01
7 Nobreak 02
8 Software de Backup 01
VALOR MAXIMO PARA O GRUPO 1
GRUPO 2
9 | Equipamentos de Firewall para protecéo de Borda | 02 |
VALOR MAXIMO PARA O GRUPO 2

O PRECO TOTAL apresentado na presente proposta é de R$ (valor por extenso).

a) O atendimento as especificacdes detalhadas do objeto, consoante Anexo | deste Edital;

b) A inclusdo de todas as despesas que influenciam nos custos, tais como despesas com custo,
transporte e frete, tributos (impostos, taxas, emolumentos, contribuices fiscais e parafiscais), obrigac6es
sociais, trabalhistas, fiscais, encargos comerciais ou de qualquer natureza e todos os 6nus diretos e
indiretos,

c) O prazo de validade da proposta de no minimo 60 (sessenta) dias, a contar da data da sessdo deste
pregdo, na forma eletrénica.

Esta empresa declara que esta ciente e cumprirg, integralmente, todas as clausulas do EDITAL retro citado.

Foz do lguacu, de de

(INSERIR NOME E ASSINATURA DO REPRESENTANTE LEGAL DA EMPRESA
PROPONENTE)
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